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Gigi thiéu chung

Trong béi canh cac doanh nghiép bat dau thyc hién chuyén
déi s d€'tang cudong nang lyc va hiéu qua, moéi triong IT bat
dau trd nén phan tan, co gian va lai ghép - mot thach thirc doi
V@i doi nga IT. CISO da khoéng con dh tét boi cac san pham
bdo mat théng thuedng duoc thiét ké dé& bao vé cac hé thdng
truyén thdng, da duoc dinh nghia sdn, noi ma hau hét cac tai
san IT déu ¢ trong doanh nghiép.

Vé&i sy phat trién cda cloud, céc thiét bj di dong, do hoa va
nhiéu phat minh khéac, ranh gi¢i ha tang IT da duegc mdé rong,
khong ro rang va co thé bj xoa bd. D& 18y lai dugc cai nhin va
kha nang kiém soat cac mdi truvong IT vd dinh hinh nay,
CISCO thuéng phan loai lai vao cac cdng cu phan tich khdng
doéng nhat, mot cach tiép can rét thi€u hiéu qua va phan tac
dung.

Vi rdt kho dé tich hop, quan ly va mé rdng mot sé leong
I&n cac sén phdm bao mat khac nhau, chién lugc nay dan
t&i két qué hoat dong chong 1an, tang chi phi va phan
manh di¥ liéu. Té hon nira, né khién doanh nghiép tao ra
céc co hdi khién cac hacker co thé tdn cong mét cach
nhanh chéng, lién tuc vao hé théng IT.

Thay vao do, bédo mét can duoc thiee hién
mot cach r6 rang xuyén sudt trong dy &n
chuyé&n déi s6. Diéu dé yéu cau mot nén
tdng bao mat va tuan th déng nhét cho viéc
ngan chan, phét hién va phan (ng.

Qualys da nhan thdy van dé nay nhiéu nam trueéc. Voi tam
nhin tién phong, Qualys da xay dung né tich hop véi nén
tAdng cloud nham gidi quyét dugc nhirng thach thirc cla ky
nguyén sé ludn bj tan cong lién tyc.

Véi Qualys, doanh nghiép c6 thé xay dyng bdo méat ndi tai
va nhiéu |&p trong ha tang IT lai ghép, thay vi chap va
ching, nhu céch thye hién truyén thong treérc day.

Diéu nay cang bao gém ca viéc két hop va ty dong hoa
bao mat trong céac lién két DevOps, noi cung cdp cac

ORACLE

“Qualys giup ching t6i chac chan rang
hé théng duoc bao mat, dam bao an

ninh cho ca phia chiing t6i 1an khach
hang.”

Senior Manager,
GIT Security Engineering Team

dy an chuy&n déi s6 bang céch lién tyc va nhanh chéng
phét trién va chuyén code. N&u bdo mat van bj tach biét
va mac ket tai diém cudi triedre khi phan mém duoc trién
khai, n6 sé lam cham lai khd nang phéat trién va truyén tai
lién tyc chia DevOps’, va xo0a bd lgi ich clia chuyén déi sé.

N6i ngan gon, nén tdng Qualys Cloud Platform lién tuc danh
gia bdo mat va tinh trang tuan thi cta doanh nghiép, cung
cdp cai nhin trc thi véi toan bd tai san IT - tai ndi bd doanh
nghiép, trén cloud, va tai cac thiét bi cudi diéu khién tr xa -
cho phép giam sat va phan (rng lién tuc.

Theo Robert Ayoub, Giam déc nghién clru bdo méat cia IDC
phat biéu: “Qualys Cloud Platform don gidn hoa nhirng lién
két phirc tap véi kha nang quan ly nhiéu gidi phap bao mat
khac nhau, cung véi tang kha nang tw dong hod, hiéu qua
va tién phong trong linh virc bdo mat.”

Hay doc ti€p dé& hi€u nén tang cla ching téi lam sao d€
cling c6 va tr dong hoa bdo mat va tuan thd, bao vé moi
trworng IT lai ghép théng qua cac cdm bién linh dong, céng
nghé phan tich back-end va bd tich hgp cac rng dung.



MOi trrong IT hién dai:
Khéng gi¢i han, phan tan va
mém déo
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IT lai ghép: Mét thach thirc bao mat

Mot thach thirc bdo méat mdi la dién toan dam may,

di ddng va cac phat minh IT khac duorc tao ra cho bd phan IT 1a
mot vi duy rét tot va rat thong dung, 1a hé théng thanh toan clia cac
dai ly ban 1é

Bang diéu khién (rng dung c6 th€ dugc Céc tién trinh back-end cla
truy cap bdi ngu@i quan tri ngdi tai mot ng dung chay tai mét trung
phéng nao dé lai khach san, bang mot tam di liéu dat tai doanh
laptop két ndi wifi cdng cong. nghiép.

Giao dién str dung duoc chay tai
mot méi trrd'ng dam may nhu
Google Cloud, Amazon AWS hay
Microsoft Azure.

Ri ro clia (rng dung nay ndm & ché méi thanh phan nam tai
mot noi khac nhau. San pham bao mat chi co thé bao vé
thiét bi cudi, cac thiét bi do trén cloud hoac céac thiét bi tai
doanh nghiép. Viéc ¢6 gang thdng nhat nhiéu gidi phap
khéng déng nhat dan t&i viéc tich hop phirc tap, tén chi phi
va, rat c6 thé, hiéu suat té hai.
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Gi&i han mé&i cua méi truong IT
Céc ranh gi6i truéc day thuong xuét hién trong hé théng ndi bd

doanh nghiép, nhung nay da mo réng ra ca cloud, thiét bi di
déng, web app, cam bién loT va ca nhirng san pham khéc.

Cac thiét bi di dong, thiét bj khac va hé théng loT

Ranh giéi hé théng clia ban sé& ngay cang mé rdng téi tat ca
céc thiét bi cia nhan vién két néi téi cac mang wifi cdng cdng
va tai nha: Laptops, smartphones, may tinh bang va déng hd
théng minh. Nhirng thiét bj thuerdng duworc mang theo khi du lich
chira cac dir liéu va (rng dung mat, rat dé dang bi mét, danh
cap hay xam pham

Mot diém yéu khac: Doanh nghiép c6 nhiéu chi nhanh vé mat
dia ly, nhir cac van phong lam viéc tir xa va cac ctlra hang ban
1&. N6 rat dé dang, noi ma cac may tinh ca nhan, hé théng POS
va céc thiét bj cudi khac dé bi khai thac va tan cdng bdo mat
hon la cac toa nha tap doan Ion.

trong khi dé, cac thét bj khac cang két ndi dén mang cla ban
nhu may copy, may in, may &n dinh nhiét, va k& cé thiét bi pha
cafe qua Wifi

Céc doanh nghiép bat dau nhanh chéng hudng téi loT va céac
c&m bién nhing trong vo s8 thir ma tredc day hoat dong offline
nhu: Xe ¢, hé thong HVAC, céc thiét bj y t€, thiét bj cong
nghiép va cac clra hang. Chang rdt da dang va cac thiét bj
cudi nay gi¢ day thu thap rat nhidu dix liéu nhay cadm va truyén
chung trd vé hé théng IT clia doanh nghiép.

Do d6, doanh nghiép sé can mét céng cu gitp ho gidm sat
va curdng hoa bdo mét va tuan thd cla thiét bi di dong va
c4c thiét bj cubi khdéng truyén théng, dac biét béi khuynh
huéng cho thdy ching nhigu 16 hdng hon céc thiét bi théng
thuéng.

Dich vu dién toan dam may

Theo xu huéng dich vy ha tang va nén tang tinh toan dam may
- PaaS va laa$ - lién tyc phat trién trong cac doanh nghiép trén
toan cau. Ddi nga bao mét théng tin phai bao vé nhirng cong
viéc trong qua trinh chuyén gitra ha tang tai doanh nghiép 1én
cloud. Céc nha cung cdp nén tang cloud hoat dong trén mot
md hinh chia sé trach nhiém: ho bao vé nén tadng cla ho trong
khi khach hang co6 trach nhiém béo vé dir liéu va phan mém
cuia ho. Do dé, khach hang can thuc hién viéc kiém tra béo

mét va tuan thl trong qua trinh trién khai 1&n cloud, twong tw
nhu khi ho trién khai tai doanh nghiép, bao goém quan trj 16
héng, ra soat web app, va tuan thd chinh sach. D& lam dugc

diéu nay, ho can mdt cong cu bao mat gilp ho cé cai nhin
toan canh vé cac thiét bj cloud.

Web app va céc lién két Dev(Sec)Ops

V&i cac hoat ddng chuyén déi sé cla cac doanh nghiép,
nhirng phat kién nay dugc cung cdp qua web app: két ngi
internet, ndi bd va cac web-app trén nén cloud, cling nhuw cac
web service trén nén REST API. V&i nhirng web app nay,

doanh nghiép don gidn hoa va ty ddéng hoa cac chirc nang va
quy trinh quan trong cho nhan vién, khach hang va dai tac. Tuy
nhién, nhigu (rng dung web khéng duoc an toan do cac 16
h&ng va céu hinh y&u. Va khéng ngac nhién, ching tré thanh
mot trong nhirng déi tong yéu thich trong danh cép di liéu.

Mot yéu té quan trong trong curéng hoa web app la tich hop
v@&i viéc ki€m tra bdo mét trong suét lién k&t DevOps noi ma
cac dong lénh dugc nhanh chéng va lién tuc xay dwng va
trién khai. Khi bdo mat dwoc két hop, qué trinh nay tré thanh
lién k&t DevSecOps, céac cau hinh thiéu an toan va 16 hdng sé
duoc ty dong phat hién va xtr ly. Bang cach dé, bao mat sé
khong bi pha vé&, lam cham qué trinh CI/CD (lién tyc tich hop/
chuyén giao) code giup tang hiéu qua chuyén déi sé.
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Lam sao dé giam sat va bao vé moi

truro'ng tur xa?

D€ bdo vé mdi tredng IT hién dai, ban can mét nén tdng dam
may quan trj tap trung, tich hop cho ban céi nhin don gian vé
toan bd tai san IT clia minh va céc 16 hdng cing nhw cac cau
hinh kém bdo mat. Ban sé phai c6 kha nang sang loc di liéu,
hinh &nh hoa v&i bi€u dd va bao céo, va phan tich chia sé no
v&i nhigéu ngudi quan trj khac.

Ban co6 thé thir xay mét hé théng cho ban céi nhin téhg thé va
toan dién v& tat ca ca hi€m hoa bang cach két hop nhiéu sdn
phdm v&i nhau. Tuy nhién né sé phirc tap, ton kém va khdng
hiéu qua. Va that may man, mot gidi phap nhu vay da co6 san
cho ban: Qualys Cloud Platform.

“Chung t6i str dung

Qualys nhu mét cach dé vé
ra birc tranh vé bao mét va

gtri n6 cho nguoi diéu

hanh. Cac ban bao cao cung
cép cho nhirng ngu¢i diéu
hanh cai nhin nhanh

choéng, thoi gian thuc vé cac
hiém hoa cua eBay'’s va do
dugc nhirng thay doi khi

ching t6i trién khia cac phép
do bao mat”

Senior Manager,

Information Security




Phan lI

Qualys Cloud Platform

Lam sao chdng téi lam dwoc nhixng diéu ngudi khac
khong thé? Tat ca nhirng diéu do co trong nén tdng dam
may cla chung toi. NO lién tyc thu thap, danh gia va lién
hé bdo mat, IT va di liéu tuan th( cla tat ca céac tai sdn
tai bat ky dau - trén cloud, tai doanh nghiép, tai thiét bi di
dong/ thiét bi tir xa. Qualys Cloud Platform la gidi phap
b&o mat hoan chinh cho phép khach hang c6 céi hinh
toan canh, thdi gian thire vé cac hiém hoa gilp cho viéc
phong chéng, khac phuc va xtr ly mét cach toan dién.
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Gi¢i thiéu chung

Gi¢i thiéu chung vé Qualys Cloud Platform

Qualys Cloud Platform dugc thiét k€ dya trén muyc tiéu
don gidn hod bdo méat bdng céach loai bd nhitng diém
xung dot va khién no tré nén tric quan va tyr dong nhét co
thé.

Qualys goi né 1a “Transparent Orchestration (™)", méot
nguyén tac tiéu bi€u cho bao mat trong twrong lai, va cung
cdp n6 nhure mét dinh hweédng va muyc tiéu then chét cla
Qualys.

Transparent Orchestration dugc phan anh trong thiét ké cla
Qualys Cloud Platform, d&c biét 1a trong ba khia canh: cam
bién linh hoat, kha nang mé& rong backend manh mé va cac
bd (rng dung cloud tich hop san.

Vé&i cac cdm bién ludn hoat dong, Qualys Cloud Platform cung
cdp cho doanh nghiép cai nhin thi gian thyre, lién tuc véi toan
bd tai san IT - tai doanh nghiép, thiét bj cudi hay trén cloud -
cho phép ngan chan, phat hién va phan (rng mét céch toan
dién. Quan tri tAp trung va ty dong cap nhét, cac cam bién cla
Qualys bao gom thiét bj cirng hoac 4o hod, hoac cac Agent.

Trong khi do, cac trng dung Qualys Cloud cung cédp cong
cu va nang lyc cho toan bd dodi nga bao mat, bao gém
nhirng thanh phan sau:

Ha tang On-premises

Téi coéng viéc Cloud

Céc thiét bj cudi

Cac moi trvomg DevSecOps
Céc rng dung web

Ki€m tra va tuén tha IT

Béng viéc gia c6 cac Ié¢p bdo mét trén cac (rng dung Qualys
Cloud quan trj tap trung va ty dong cap nhat, ban co thé giap
doi nga IT ludn dugc dong bd. Ban cang coé thé loai bd nhirng
mé hinh phirc tap, nhirng san phdm chap va hoat dong khong
hiéu qua, kho tich hop va rat tén kém dé quén tri.

Qualys Cloud Platform c6 kha nang béo cao, lru trix, phan tich
di¥ liéu, tim kiém k&t qua, gan thé tai sdn mdt cach manh mé,
trong tat ca céac chirc nang khac. Mot giao dién don gian, quan
tri tdp trung trén nén web gilp ban hoan thién va lién tyc cap
nhat vé tinh trang, tinh hinh tuén thd va bdo mét cla méi trreéng
IT cda ban.

Qualys ciing cung cap nén tang private cloud hé tro toan bd
c4c lgi ich cla Qualys Cloud Platform ngay trong trung tam
di¥ liéu cla ban. Qualys Private Cloud Platform cho phép
doanh nghiép Iwu trir dir liéu ra soat duoc ngay trong ndi bd
duéi sir ki€m soat tudn thl véi nhixng chinh sach ndi bd
hoéc céac diéu luat khac.

V@i kién triic cloud nay, Qualys Cloud Platform dugc thiét ké
ddc nhét bao vé cho cac mdi trudng IT lai ghép hién nay,
bao gém céac lién két DevOps noi ma chuyén ddi s6 dang
duoc xay dyng va trién khai.

Hon 1000 ti

su kién bao mat

Hon 3 ti

IP duorc ra soat/ kiém tra méi nam

Hon 28 ti

dir liéu dugc thu thap va xutr ly

99.999%

Do chinh xac six sigma
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Cau tric y tudng vé bao méat chuyén

doi s6

Qualys, ngudi tién phong trong tuén thl va bdo mét trén nén
cloud dugc thanh Iap nam 1999, Ia don vi duy nhat giup cac
doanh nghiép bdo vé viéc trién khai chuyén ddi s nhanh
chong.

D& xay dung bdo mat trong viéc ¢ gang chuyén déi s8, cac
doanh nghiép phai dua quy trinh va cac céng cy bao mat théng
tin vao trong tryc phan phai va trién khai phan mém DevOps. Ly
do: Céac thiét bi di déng va (rng dung web, dich vy web duoc
tao ra t&r doi nga DevOps la phurong tién cho viéc chuy&n déi
0.

Qualys c6 th& gitp doanh nghiép don gidn hoa s san sang
va str dung céc cong cu bao mat ty dong cho ngudi phéat
trién va diéu hanh, cac doan ma do cé thé duoc ra soat 16
h&ng cdu hinh 16i va cac van dé bao mat thuedng gap trong
vong d&i phan mém.

Duwa bdo mat vao DevOps — bién n6 thanh DevSecOps

— sé khién code trd nén rd rang hon, va hé théng tré nén béo
maét hon. Diéu nay giup bdo mat thong tin gira doi nga IT va doi
ngu phat trién, gitp doanh nghiép ddy nhanh qua trinh chuyén
ddi s6 mot cach an toan.

Trong mdt ban bao cdo gan day, 451 nha phan tich tim kiém
Scott Crawford néi rang “Tam nhin chién lwgc cla
Qualys da giup ho dat chan vao cac doanh
nghiép cé mdi tredrng lai ghép. Cong ty da tw
lau cung cédp nhirng th(r ma ngay nay c6 th€
goi la “di san" IT - nhwng ngudn géc cloud cho
biét chién lwoc cla ho d&€ gidi quyét CNTT vao
ngay mai.”

Cac doanh nghiép dang tim kiém sy nhanh nhay, sang tao va
hiéu qua thdng qua chuy&n déi sd, cac cach tiép can bdo mat
cU ¢6 th€ trd thanh sy can trd nhirng céng nghé méi nay
trong viéc tr dong ho4, tich hop va tang toc.

“Do do, kha nang clia cac phuong phap
ma@i nay phéi tré thanh mot ddu &n cda mot
thé hé céng nghé bdo mat méi. Nén tang
Qualys' SaaS khong chi 1a mot tai sdn mang
lai co hi, nhirng trdi nghiém n6é mang lai
trong viéc phat trié€n cloud cho thdy né
chinh la céng cy bao mat ma doanh nghiép
dang tim kiém."

Do chuyén ddi s6 dang dén rat gan véi cac doanh nghiép sur
dung dich vy public cloud, viéc Qualys cé thé€ giip doanh
nghiép bao vé viéc trién khai PaasS va laa$S la mot diéu rat
dang cha y.

Céc doanh nghiép dang tang cuong str dung nén tang public
cloud, ho gap phéi cac hiém hoa tuan thii va bdo mat, va cac
thach thirc cu thé, vi du:

¢ Thi€u kha nang giam séat cac tai san cloud, cac tai
nguyén va viéc str dung chung.

e Thiéu kién thirc vé mé hinh chia sé trach nhiém bao mat
clia cac nha cung cap.

Didu nay c6 nghia la cac doanh nghiép phai duy tri viéc cap
nhat thdng tin mot cach lién tyc, va thire hién viéc kiém tra
tuan thl va bdo mat thiét yéu trén cac tai san nay.

Qualys cung c&p viéc tich hop va bao mat, tuan tha toan dién
sén ¢6 cho nén tng public cloud, bao gém c& AWS, Azure va
Google Cloud, giip ban:

* Dinh danh, phan loai va giam sat toan bd cac céng viéc va
tai nguyén

 Tuan thl1 véi cac chinh sach ndi bd va quéc té.
® Phan cap wu tién khac phuc 16 hdng
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e Ty dong tim va loai bd ma déc trén website

e Tich hop va tw ddong hoa bdo mat va tuan thd théng
qua lién két DevOps

Qualys Cloud Platform cung c@p cho doanh nghiép 5 diém
then chét trong viéc bao mat chuyén déi sé:

* Kha nang quan sat

N6 cung cép kha nang giam sat tai san IT mot cach hoan
thién, lién tyc va phat hién nhirng thay déi trong cé hé thdng
tai doanh nghiép, cloud va céc thiét bj lién két tir xa.

® Chinh xac

N6 thu thap, leeu trlr va phan tich tap trung toan bd dir liéu bdo
mat va tuan thd, loai bd nhirng thdng tin r&i rac co tr nhirng
gidi phap khong lién mach, phan ménh khac

* Kha nang mé rong

N6 cé kha nang mé rong manh mé nhé kién trac cloud,
gidp bdo vé nhixng mdi trrrdng IT lai ghép I&n nhat.

* Ngay lap tirc

Nén tdng manh mé cho phép né c6 kha nang ngan chan
va phén (rng ngay lap tirc v&i cac sy co.

e Transparent Orchestration (™)

N6 cung cép kha nang bao mét ty dong, da dang, don gidn
xuyén sudt méi trerng IT, khién no trd nén triec quan déi véi
ngudi phat trién va nhan vién IT.
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Phuong thirc hoat dong

Qualys Cloud Platform dugc xay dung trén ha tang linh hoat, dé
mé réng, manh mé va theo cac khdi dé lap ghép, tan dung duoc
cdng nghé cloud va 4o hoa, gilp ching ta dé dang phan bé nang
luc theo yéu cau.

Chi tiét vé hoat dong cua Qualys Cloud Platform.

2D EDEER
000000 0CO
20002202 -

Integrated Suite of Applications

) z < / ”
Analysis and §€ kafka e’ elastic e ORACLE
Reporting Engines - "
@ ceph &5 redis ‘F“ i Micro Services

Hardware Virtual Cloud
Distributed Sensors

® ) 5

Agent Passive API

Environments On-premises | Endpoints | Mobile | Containers / Cloud

4
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Cac bd cam bién linh hoat

Céac cam bién clia Qualys Cloud Platform — duwéi dang thiét bj vat ly, 4o hoa hay
Agent - ludn hoat dong, c6 kha nang trién khai tir xa, quan tri tap trung va ti déng
cap nhat. Ching cho phép ra soat va giam sat toan bd cac tai san IT phan tan co
trong méi triréeng IT lai ghép hién nay, bao gém:

® Tir Internet

¢ Trong vung DMZ

¢ Trong mang ndi bd

 Trén cac nén tang public cloud

Céac cam bién cla Qualys thu thap di liéu tir méi tredng IT va tr ddng giri no 1én
Qualys Cloud Platform, nei lién tuc phan tich va lién két théng tin va gidp ban nhanh
chong phat hién va loai bd hiém hoa mét cach chinh xac.

‘@ @ @

Cloud Agents

Works everywhere.
The secret to our
continuous visibility

' /@
\\N—¥ /

Passive Scanners

Real-time network
analysis of your data

Virtual Scanners

Software-only internal
scanning, on premises
or in the cloud

Out-of-Band Sensors

Secure highly locked-
down devices or on
air-gapped networks

Scanner Appliances

On-premises hardware
scanners for internal
networks

Cloud Connectors

Collect data from 3rd
party cloud platforms
and software

Internet Scanners

Fast and efficient

external scanning,

on premises or in
the cloud

APIs

Collect data from 3rd
parties such as threat
intelligence feeds
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Thiét bi ra soat cua Qualys

Qualys cung cap nhiéu loai thiét bj ra soat

» Thiét bj cirng gitp ra soat cac tai san IT ndi bd

e Thiét bi 4o co thé& ra soét tir xa mdi tredng private cloud va
mai trrdng do hoa

e Thiét bj san c6 trén Internet hd tro’ ra soat nhanh va
hiéu qué

e Thiét bj trén méi truérng Cloud hé tre ra soat cac tai san trén ha
tang public Cloud laaS va PaaS

Thiét bi ra soat dugc cdu hinh théng qua giao dién tric quan de
st dung, va dugec kich hot thdong qua giao dién web cla Qualys.
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Cam bién mang lu@i thy dong

Cam bién mang luwéi thy ddng (PNS) cung cap kha nang
phat hién lién tyc trong toan bd hé théng két néi mang va cac
hoat déng ctia ching theo thai gian thyc

V@i PNS, khach hang co thé:

Loai bd cac di€m mu: Qualys Cloud Platform két hop cac di liéu
cla tai san tir PNS, Qualys scanners va Qualys Cloud Agents
nham ké khai thdng tin chi tiét, da chiéu va toan dién vé tat ca
c4c tai san IT trong ha tang lai ghép. N6 bao gém ¢ nhirng thiét
bi khéng nam trong dién quén tri nhu cac thiét bi di dong ca
nhan cda nhan vién, hay cac thiét bj la. PNS cing phat hién va
lru trr thong tin tai sdn ma khdng thé chl dong ra soat hay giam
sat véi Cloud Agent, nhur cac thiét bi cong nghiép, hé thong loT
va thiét bj y té.

W4, e

R T T
.

Xéc dinh cac két ndi dang ngd: PNS cung cap kha nang ra
soat chuyén sau cac gai tin nham lién tuc phan tich va phat
hién cac két néi dang ngd. Qualys Cloud Platform sau dé lién
két cac thdng tin bat thwérng nay véi cac chi ddu xam pham
dé xac dinh tinh an toan

Bdo mat va kiém soat truy cap: PNS qilp ban tir dong phan
(rng véi cac hiém hoa bang cach ki€m soat cac truy cap dén
céc tai nguyén quan trong. Kiém soat truy cap, duwoc PNS
cung cdp boi khd nang phat hién, bdo vé doc 1ap theo thoi
gian thirc bang céch céach ly céc thidt bj khéng tuan th dua
trén chinh sach da duoc thiét Iap va mo hinh bdo mat.

(Qualys PNS du kién sé duoc phat hanh trong nam 2019.)

Qualys PNS cung c8p kha nang quan sat tat ca cac két
ndi cla thiét bi trong mang cda ban.
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Qualys Cloud Agent

Qualys Cloud Agent mé rong kha nang bdo mét ra toan cau
extends security throughout your global enterprise. Nhirng
agent rat nhe (2MB) c6 thé trién khai tlr xa, quan ly tap trung, tw
dong cap nhat va tiéu ton rat it tai nguyén CPU.

Cam bién hoan

Cloud Agents hoat déng & nhirng noi ma khong thé thyre hién

céac phién ra soat. Day la phuvong phap duoc wva thich déi véi thlén, linh hoat
Cc4c tai san nhu thiét bi co IP dong, céc tai san cloud, nguoi nhét

dung tir xa, va hé théng nhay cam vi viéc ra soat tir ngoai

mang.

Sau khi dugec trién khai, Cloud Agent sé danh gia toan bd cau
hinh cla thiét va gtri di¥ liéu thu dugre 1én Qualys Cloud Platform
dé€ phan tich. Sau do, ngay khi c6 sy thay ddi, Cloud Agent sé
déay céac thong tin cap nhat 1én nén Qualys Cloud Platform, dam
bdo réng ban sé c6 dir liéu méi nhat vé tai san IT cla ban ngay
1ap tirc.

Co rat nhiéu loi ich doi véi mdi tredng IT lai ghép, bao
gom:

e Khéng can thyc hién ra soat. Agent ludn thu thap di liéu
trén thiét bj dugc cai dat, k& ca khi thiét bi do offline.

e N¢ lién tyc giam sét thiét bi phat hién 16 hdng nhanh hon
va xac nhan ban va.

¢ Khéng can quan tri firewall va cac tai khoan mat khdu phirc
tap. N6 chi két ndi ra ngoai t¢i Qualys platform.

* N6 hoat dong véi nhiéu (rng dung cla Qualys, giip ddi ngd
bdo méat xoa bd cac trd ngai vé quan trj va cudng hoa cong
cu bdo mat.

Str dyng nhiéu (rng dung Qualys khac nhau tan dyng Cloud
Agent, doanh nghiép c6 thé& co céi nhin da chiéu vé céac tai san
bi x&m pham.
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Cac rng dung Qualys Cloud

Qualys da xay dung mét bd (rng dung tuan thl va bdo mat
toan dién bao gom 18 (rng dung va dang duorc ti€p tuc phat
trién thém.

Céac Cloud Apps tur dong cap nhat, quan tri tap trung va tich
hop chat ché va bao phi méi dai réng cac chirc nang nhu
quén trj tai san IT, bdo mat IT, bdo mat (rng dung web va giam
séat tuan thi.

Tat ca cac (rng dung dugc xay dyng trén cung mdt nén
tang, chia sé chung mét giao dién, thu thap di liéu tr cung
mot thiét bj ra soat hay agent, truy cap cung mdt kho di liéu,
va tan dung chung mét quyén ngudi ding. Diéu nay gidp
giam thi€u do phirc tap trong khi duy tri deoc kha nang kiém
soat truy cap trong doanh nghiép.

Bang diéu khi€n tap trung, nén web, giao dién don gian cung
cd8p cai nhin toan canh va lién tyc cap nhat vé moi treéng IT
clia ban. Bang diéu khién dong, tong tac nay cho phép ban
két hop va lién két toan bd dir liéu IT, bdo mat, tuan thi tai
cung mét noi, dé dang xem chi tiét va xuat ban béo céo tuy
chinh danh cho céc déi teeng xem khac nhau.

Théng thudng, déi ngh bao mat théng tin sir dung cac céng
cu r&i rac, khéng hoat dong an khép véi nhau véi chi phi cao
va rat khé duy tri va tich hop, khién né tré nén rat khé dé CISO
c6 mét cai nhin don gidn, théng nhat vé tinh hinh bdo mat va
tuén thi cla doanh nghiép.

Bang céach cling cé cac Iép bdo mat véi Qualys Cloud Apps,
doanh nghiép c6 thé thoat ra khdi con ac mdng nhirng céng
cu réi rac, va gitr cho dodi ngli bdo mat luén déng bd, bao gém
cac kha nang bao vé:

¢ Ha tang tai doanh nghiép
Qualys giup bdo vé mang doanh nghiép va cac trung tam dir

lidu vé&i céng cu quan tri 16 hding, giam sét lién tyc, danh gia cau
hinh, phan wu tién him hoa, giam sat file va chi ddu xam pham.

* Ha tang cloud

Qualys gitp dadm bao bdo mat va tuan th(i déi véi cac tai san
cloud, may o, c4c thiét bj Ieu trir trén nén tang public cloud.
Qualys c6 thod thuan va tich hop véi cac nha cung cap
cloud Ién, do d6 ban c6 th& quén ly tai sén, quén ly 16 hdng,
ra soat (rng dung web, phan wu tién hiém hoa va tuan thi
chinh sach

« Tuan thii va danh gi4 IT

Qualys tyr dong cac cong viéc quan trj rdi ro va tuén thd nén
doanh nghiép clia ban sé ludn dat tuan thl theo chinh sach ndi
bd va céc chinh sach ngoai théng qua quén ly tai sén, quan ly 16
héng, danh gia c4u hinh, tuén th( PCI va quan trj rlii ro nha cung
cap.

* Thiét bi cudi

Qualys lién tyc phat hién va giam sat sir phat trién va gia tang
phirc tap clia mang ludi cac thiét bi cudi mdt cach toan dién
théng qua quan ly tai san, quan ly 16 hdng, danh gia cau hinh,
phan wu tién hiém hoa va chi d&u xam pham.

* DevSecOps va (rng dung web

Ban c6 th& str dung Qualys dé ty dong kiém tra céc 16 hdng va
c&u hinh 16i trong code clia ban cho téi viéc trién khai (g
dung web théng qua quén tri 16 hdng, danh gia cdu hinh, phan
wu tién hiém hoa, ra soét (rng dung web, giam sat file va chi
d&u xam pham.
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Ung dung Cloud tich hop

Doanh nghiép ctia ban c6 th& sir dung céc Cloud App theo nhu cdu. Khi ban
can, chi can dang ky va mo rong str dung.

Nhigu khach hang dang st dung nhiéu Cloud Apps d€ hiéu sau hon vé tinh hinh
bdo méat va tuan thd cia méi treeong IT cla minh. Qualys Cloud Platform hién tai
cung cap nhirng Cloud App sau:
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SYN

CRI

Quan tri tai san

Qualys Asset Inventory (Al)

Qualys Al gitip ban quan trj tai san IT mdt cach lién
tuc va hoan thién tai bat ky dau: tai doanh nghiép,
trén cloud hoac tai cac thiét bj di dong cudi. N6 liét
ké cac phan phan da cai dat trén thiét bj, cac 16
hdng dang co va chi tiét thong tin thiét bi. cong cu
tim ki€m manh mé gitp ban tim kiém va loc thong
tin str dung cAc tiéu chi khac nhau.

CMDB Sync (SYN)

(ng dung dugc chirng nhan nay dong bd di liéu
Qualys Al v&i hé théng quan tri cdu hinh ServiceNow.
Céc thay déi clia thiét bj ngay 1ap tirc duoc gt tGi
Qualys Cloud Platform va duoc dong bd véi
ServiceNow, loai bd cac tai san khdng dugc phan
loai hay xac dinh, va tré khi cap nhét di liéu.

Cloud Inventory (CI)

Qualys CI giip ban quén trj cac tai sn trén ha tang
public cloud. N6 lién tyc phat hién cac tai nguyén trién
khai trén méi trirdng cloud va cho ban cai nhin don
gidn nhét vé toan bd ching trong mét bang diéu kién
tap trung.

Certificate Inventory (CRI)

Qualys CRI tap hgp va lién tuc cap nhat théng tin vé tai
sén chirng thu s TLS/SSL clia ban bang céach lién tuc
phat hién va phan loai chirng thu tir cac Certificate
Authority. Né cing ngan chan viéc hét han chirng thu
gay gian doan céc hé thdng quan trong, va cung cap
céi nhin toan canh vé cac chirng thue da hét han, sdp
hét han ngay trong mét clra s§ don gian.

Bdo mat IT

Vulnerability Management (VM)

Qualys VM la mét gidi phap hang dau trong nganh
gilp tw dong kiém tra va quén tri 16 hdng trong mang
doanh nghiép, bao gém phat hién va Iap ban do
mang Iwéi, quan ly tai sdn, bdo céo va theo doi khac
phuc 16 hdng. Dya trén KnowledgeBase toan dién vé
c4c 16 héng, Qualys VM cho phép béo vé truéc cac
16 hdng v&i chi phi hiéu qua ma khong tiéu tén tai
nguyén trién khai.

Qualys Threat Protection (TP)

V&i Qualys TP, ban co thé€ wu tién nhirng hi€m hoa
nghiém trong nhat va xac dinh nhirng gi ban can
khac phuc treede. Qualys TP lién tyc lién két cac
théng tin hi€m hoa hién cé vé&i cac 16 hdng va tai san
IT clia ban, nhér d6 ban ludn biét dwoc hiém hoa nao
dang nguy hiém nhat déi v&i doanh nghiép cla ban
tai thoi diém do.

Qualys Continuous Monitoring (CM)

Xay dung dura trén Qualys VM, Qualys CM giam sat
mang ludi clia ban véi nhixng hiém hoa va nhirng thay
déi khdng mong muén, trrée khi ching chuyén thanh
xam pham. Ngay khi n6 phat hién mét hanh vi dang
ngd, né lap tirc gl cdnh béo téi ding ngudi véi moi
tinh huéng va méi thiét bi. V&i Qualys CM, ban cé theo
thoi doi nhirng gi dang xay ra trong pham vi mang
cong cdng, mang ndi bd va mdi trrdng cloud.

Indication of Compromise (10C)

Qualys I0OC cing cép kha nang tim kiém hiém hoa,
phat hién hanh vi dang ngd, va xac nhan sy hién
dién clia ma ddc trén thiét bj trong va ngoai mang.
Tur mot giao dién don gidn, ban cé th& giam séat lich
str va hoat dong hién tai clia hé théng déi véi tat ca
cac server, thiét bj cudi, va cac tai san cloud.
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CRA

CSA

Container Security (CS)

Qualys CS lién tuc phét hién, theo doi va bdo vé
c&c noi lweu trir trong lién két DevOps va trién khai
xuyén sudt méi trirng ndi bd va cloud. N6 cho
ban céi nhin day di vé cac host It trir bang cach
thu thap céc thdng tin v& cac dy én nay - anh, anh
dang ky va két ndi lwu trir tir &nh. Qualys CS gilp
ban ra soat, bdo vé va bdo mat cac lwu tr hién
co.

Certificate Assessment (CRA)

Qualys CRA cho phép ban danh gia cdu hinh SSL/ TLS
béng cach cung cap lién tuc giam sat, bang diéu khién
doéng va béo céo tuy chinh vé cac van dé va 16 hdng
cla ching thw. Qualys CRA tao ra cac phan cdp
chirng thur str dung phuong phéap don gian giap quan
tri vién dé dang danh gia cdu hinh clia SSL/ TLS server
ma khong can kién thirc qua nhiéu vé SSL. N6 ciing
chi ra céc chirng thu s khéng tuan th( nhw dd dai
khoa yéu.

Cloud Security Assessment (CSA)

Qualys CSA ty dong giam giat ha tang public cloud,
phat hién cac cau hinh 16i, cac hanh vi doc hai va
trién khai khéng chuéh, va cung cép cac budc khac
phuc. Qualys CSA hé tro REST API gitip don gidn hoa
viéc tich hgp vé&i cong cu CI/CD, cung cép cho doi
ngd DevSecOps mdt céng cu danh gia 16 lot va rdi ro
tiém &n cap nhat nhat.

Giam séat tuan thi

Policy Compliance (PC)

Qualys PC thye hién danh gia cdu hinh bao méat
twr dong trén hé théng IT va mang, gidp giam
thiu céac rdi ro va lién tuc tuan thi véi cac chinh

PCI

FIM

SCA

SAQ

sach ndi bd va diéu luat bén ngoai. Véi PC, ban
c6 th&€ tan dung thu vién chinh sach dé€ nhanh
choéng theo déi danh gia tudn th( sir dung nhiing
dé xuét thye tién t6t nhat cla nganh.

PCI Compliance (PCl)

Qualys PCI don gidn hoa va ty dong hoa tuan thi
v&i cac yéu cau PCI DSS dé béo vé viéc thu thap,
I trir, xtr ly va truyén dir liéu thé. Qualys

PCI ra soat tat ca cac hé thong va mang két néi
internet v&i do chinh xac Six Sigma (99.9996%), tao
bao céo va cung cap cac huéng dan va chi tiét. Tinh
nang tw dong glri bao céo gilp hoan thién qua trinh
tuan thi.

File Integrity Monitoring (FIM)

Qualys FIM ghi ddu va theo doi cac s kién thay ddi
file trong hé diéu hanh cla doanh nghiép. Qualys FIM
thu thap céc thdng tin quan trong dé&€ nhanh chéng
x&c dinh sir thay d&i va chi ra cac hanh déng vi pham
chinh sach ho&c c6 kha nang Ia hanh vi doc hai.
Qualys FIM gitp ban tuén thl v&i céac chinh sach kiém
soét sir thay ddi va yéu cau giam sat thay doi.

Security Configuration Assessment (SCA)

M&ét tuy chon mé rong clia Qualys VM, Qualys SCA
ma& rdng VM véi khé nang ty dong danh gia cdu hinh
cla tai san IT str dung Center for Internet Security
(CIS) Benchmarks md&i nhat danh cho hé diéu hanh,
database, (rng dung va céc thiét bi mang. Ngudi
dung SCA c6 th€ ty dong tao cac ban béo céo thé
tai vé va xem bang diéu khién.

Security Assessment Questionnaire (SAQ) Qualys
SAQ ty dong hoa va don gidn hoa quy trinh danh
gia rti ro ndi bd va bén thir ba, do dé ban khéng
can phéi thue hién thi cdng nira. Vé&i SAQ, ban dé
dang thiét k& mot khdo sat d€ danh gia ngudi tra &
kiém soat thd tuc cla chinh sach bao mat IT. SAQ tv
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dong viéc khdi chay va giam sét ctia cac chién
dich danh gia, va cung cap cac cdng cuy giup hién
thi va phan tich di liéu.

Bao mét (rng dung Web

Web Application Scanning (WAS)
Qualys WAS lién tuc phat hién va phan loai (rng

dung web trong mang va phat hién 16 héng cing
nhw cdu hinh 16i. Tich hop cung Qualys WAF cung

cép kha nang va 16 hdng chi véi mét click. Vé&i WAS,

@ Qualys.
WannaCry and Shadow Brokers

TOP 5 EOL/OBSOLETE OPERATING SYSTEMS

MISSING M$17-010 WANNACRY RANSOMEWARE
PATCH DETECTED - AUTH ONLY

\/\/\W

ban cung c6 thé dua bao mat vao méi trrdng
DevOps. Qualys WAS cing xac dinh va loai bd ma doc

khoi website sir dung phan tich trang thai va hanh vi.

Web Application Firewall (WAF)

DPon gidn, cé khd nang md rdng va thich nghi, Qualys
WAF chan céc cudc tan cong, gidp ban ki€m soat khi
(rng dung clda ban dugec truy cap. Qualys WAF va
Qualys WAS hoat dong ciing nhau rat don gidn. ban ra
soat website v&i Qualys WAS, trién khai ban va do cho
nhirng 16 hdng phat hién duoc véi mét click trén WAF,
va quan tri toan bd théng qua cdng quan tri tap trung
trén nén cloud. N6 c6 thé duoc tri€n khai chi trong vai
phat.

TOP 5 MISSING MS17-010 PATCH

ASSETS WITH WANNACRY

C6 kha nang tuy bién, bang diéu khiéh tuy chinh cing v&i quy trinh theo doi théi gian
thyre clia cac cdnh bao khac phyc WannaCry
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PHAN LOAI DU LIEU BACK-END

HINH ANH HOA VA PHAN TiCH

Kh& nang quan trj va gan thé tai san cla nén tang gilp khach hang xac dinh,
phén loai va quan tri s6 lwgng Ién tai san IT va ti dong hoa quy trinh kiém ké va
sap x&p theo phan cap. Trong khi d6, cdng nghé bao céo cao cap gilp cudng
hoa bao cao, bi€u do va bang diéu khi€n khién khach hang co thé tao ra cac hinh
anh trirc quan vé dir liéu. Céng nghé phan tich 1&p chi myc hang ti dix liéu tuan
thi va bao mat thu thap dugc tr méi tredrng IT cla khach hang, khién nhirng di
liéu nay co6 thé tim kiém duwoc va lién két duoc véi cac dix liéu hi€ém hoa bén ngoai

c6 trong Qualys KnowledgeBase.

Scanner
Service

Passive
@ | Sensor
Service

Cloud
Agent
Service

@ ceph @ ceph =

%? elastic % clastic % elastic J::f

ORACLE ORACLE ORACLE ORACLE &2 redis
VM PC WAS WAS FIM

Qualys Streaming Data Backbone % kafka

Reporting Analytics 10C Indexing Asset
Service Tagging
::;" %? elastic @ceph Sarvice
. ) g
cassandra
&Flink Flink
&2 redis

22



White paper | Qualys Cloud Platform

Phan tich dix liéu duoc thyre hién trén nhidu géc do va quan
diém khac nhau. Vi dy, néu Qualys Cloud Platform phat hién

rang mét registry key bi thay d&i hoac duoc thém vao trén mét
may tinh x&ch tay Windows, dir liéu sé dwoc ban vé back-end,
noi né dugc phan tich da chiéu. Trong treéng hop nay, Qualys
Cloud Platform sé tim ki€m cac nguyén nhan co th& cho sy thay
déi, digu tra xem c6 vi pham tuén thd chinh sach dang sau hay
c6 sir hién dién clia ma ddc hay khéng. Néi ngan gon, Qualys
Cloud Platform nhan mét diz liéu va phan tich né nhiéu lan, mot
viéc ma doanh nghiép chi c6 th& thyrc hién bang cach mua vai
gidi phap cla cac nha cung cép khac.

Quy trinh Dich vy tich hop sén gitp khach hang nhanh chéng
thyre hién danh gia rli ro va ndm bét théng tin khdc phuc, phan
tinh sy cd va diéu tra phap ly. Khach hang co6 thé€ tao cac phiéu
yéu cau hd trer, quén trj ngoai |é tuan thl va chinh sach, theo
dbi va tang cap ban va va né lyc gidm thigu rdi ro. Qualys

Cloud Platform ciing c6 th€ day cac thong béo tédi nhirg ngudi
phu trach v@ cac hanh dong va sy ¢8, nhu phat hién 16 hdng
mé&i hay &nh hudng clia ma ddc, hoan thanh phién ra soét,
phiéu hd tro duore tao hay nang cép hé théng.
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Loi thé caa kién truc trén nén cloud

¢ Cai nhin don gian, toan dién

Phan tich di liéu tap trung tir nhiéu loai cAm bién khéac
nhau chi c6 thé& thueee hién duoc véi cloud. Thiét bj ra soat
dé trién khai va agent rat nhe clia chang téi ty dong gri di
lidu tuan thd va bao mat thu thdp duoc tr mdi tredng IT
clia khach hang té¢i Qualys Cloud Platform.

« ng dung tét nhat

Kién tric cloud cla ching téi cho phép cung cdp mdt bd (rng
dung tich hop hoan chinh, lién két cac dir liéu roi rac tir hé
théng ndi bd clia doanh nghiép, cac thiét bj cudi va tai san
cloud, va dé dang thém méi dich vu.

» Dé dang va tryc quan

Khong c6 gi d&€ cai dat va quén ly, tat ca cac dich vy déu co

thé& truy cap trén cloud théng qua giao dién web. Qualys hoat
dong va duy tri moi thir. Nén tang ludn hoat dong va ty dong
cap nhat.

¢ Chi phi hoat déng thap

Vé&i moi thir trén cloud, sé khdng cé chi phi dau tw ban dau,
khong can thém nhan sir, khdng co ha tang hay phan mém
can mua va duy tri. Qualys cang cho ban kha nang kiém
soat nhigu hon nhe viéc tinh phi theo license théng qua mod
hinh dang ky linh hoat.

» Dé dang ra soat toan cau

Dé dang thyre hién ra soét tir bat ky vi tri dia ly nao va tir cac
phén doan mang trong c& mang ndi bd, phia sau firewall hay
moi trirdrng cloud ddng va thiét bj cudi.

e Lign mach, mé rdng linh hoat

Qualys Cloud Platform |2 mét gidi phap cé khd nang mé réng
cho tat cac cac dang bdo mat IT . Sau khi trién khai, ban cé
thé thém ngurdi dung, dich vu néu ¢can. Céc géi dang ky
duorc thiét k€ cho moi loai doanh nghiép. Khach hang ciing
c6 th€ dang ky theo goi tuy y.

* Tai nguyén cap nhat

Qualys cé danh sach 16 hdng Ién nhat trong nganh, va thuc
hién ra soéat 3 ti IP moi nam. T4t ca cac cap nhat bdo mat déu
dugc thie hién theo théi gian thure.

© Dir liéu lru trir duore bdo mat

Dt liéu 16 hdng duoc lwu trix va xir ly bdo mét trén kién tric
may chii nhidu tAng can béng tai. Co s& dir liéu bdo mét
duoc béo vé cé vé mat logic va vat ly.
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Cac (rng dung va dich vu dugc cung cép qua
nén tang public cloud hoéc private cloud

Lua chon nén tang Public Cloud

Nén tang public cloud da I&p, da dung, va c6 kha nang mé
rong cao, dugc cung cap tir trung tam dir liéu dat tai Santa

Clara, California; Ashburn, Virginia; Geneva, Thuy Dién; Pune,

An Do; va Amsterdam, Ha Lan.

Nén tdng Qualys public cloud c6é thé€ dugc truy cap tai bat
ky dau théng qua trinh duyét web, dugc duy tri tinh kha
dung 99%. N6 cap nhat mét cach ré rang minh bach, khdng
lam gian doan ngudi dung, va duec chi dinh offline méi quy
mdt 1an dé€ béo tri.

D liéu duoc Ivu trlr dwdi dang ma hoa. Qualys ma hoa dir
liéu clla méi ngudi dung riéng biét, do dé chi cé ngudi ding
tao ra di¥ liéu do mai cé thé truy cap duec. Qualys khong thé
xem dugoc dir liéu clia khac hang. Qualys cing khéng thé truy
cép duoc vao khoa ma hod, do dé khong th€ giai ma dugc dir
liéu duwoc lwu trie.

Qualys Cloud Platform nam phia sau mang lui, thiét bi dy
phong, firewall kha dung cao va cac gidi phap giam sat xam
pham. Them vao dé, moi host chay trén mét firewall cuc bd
duoc tuy chinh, phién ban Linux da gia ¢, dang biét v&i
Qualys.

Nén tang dugc host trén trung tam dir liéu tuan theo SSAE 16
toi thi€u hang nam hoac cac tiéu chudh nganh duoc ki€ém tra
bdi cac cong ty ki€m tra qudc té. Tat ca cac thiét bi duwoc dat
tai mét vi tri an toan vé mat vat ly, riéng biét, cac cabin duoc
khoa va bao vé bdi nhidu yéu td bao gém ca sinh trac hoc.

Cac dich vy chi chét bao gom:

® Quan trj va gan thé tai san

* Bang diéu khién va bao cao

* BA cau hdi va trong tac

 Quy trinh va khac phuc

¢ Cong nghé phan tich va lién két Big Data
* Thong bao va canh bao
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bang ky Qualys

Doanh nghiép vira va nho, don vi tu van
va MSP, chinh phu

-
=Y

Qualys cung cép cho tat ca céc loai doanh nghiép v&i tat ca > Qualys cho doanh nghiép vira
céc kich c@ véi nhiéu lira chon dang ky khac nhau. Cac ,~jj':'J
phurong an cé thé duoc tuy chinh va mé rdng dé phu hop véi o
nhu céu cuta khach hang, véi chi phi dya trén céc tinh nang,

(rng dung, thiét bj ra soat, agent va pham vi giam sat tai san IT

cua Qualys Cloud Platform.

Daéi vé&i doanh nghiép wvira, Qualys cé thé€ gitip ho don
gian hoa bdo mét IT va gidm thiéu chi phi tuan thd. Goi
Qualys Express bao gém tinh nang quan ly tai sén IT,

quan ly 16 héng, giam sat lién tuc, ra soét 16 hdng web
va firewall, phan wu tién hi&m hoa, tuan thd chinh sach

Chung t6i cung cép lia chon cho doanh nghiép Ién, doanh n B o . - . o
nghiép vira va nhd, va cac don vij chinh phl. Ching tdi cung bao gom tan it POl va quan trf nil ro nha cung c4p.
co céc lya chon cho don vi te van va MSP str dung Qualys d&€

cung cdp bdo mat va tuan thi cho dich vy khach hang. e Ra soat Ién t¢i 5,120 IP

¢ Ra soat Ién t&i 200 web apps

. ) g = ® 5 scanners
Tét cé cac Iya chon déu bao gém hé trer vao dao tao mién phi.
Khéach hang co thé ra soét thiét bj va website khong gi¢i han,
va str dung khéng giéi han sé lreng Cloud Agents.

¢ Khéng giéi han s6 users
* Phiéu yéu cau va theo déi khdc phuc
¢ Tich hgp véi public clouds

Hay xem chi tiét tirng Ira chon riéng biét.

N Qualys cho doanh nghiép nhd Qualys cho doanh nghiép lon

Bdo mat IT thwéng 1a mét lién két rat yéu trong
doanh nghiép nhd, bdi ho thiéu tai nguyén va kién
thirc vé mang nay. V&i bd gidi phap tudhn thd va bao
mat Qualys Express Lite, doanh nghiép nhd co thé
giam sat bao mat va tuan thd ngay trén trinh duyét.
N6 cing c6 kha nang giam sat lién tuc, quan trj 16
h&ng, phan wu tién hi€m hoa, tuan thd PCI, quan tri
rdi ro nha cung cép va ra soéat (rng dung web

* Ra soét |én téi 256 IP
* Ra soat |én té&i 25 web apps

® 2 scanners

® 3 users

& 2% Qualys cung cép cho doanh nghiép I&n gidi phap

tuén th( va bdo mat toan dién, do do ho c6 thé gidm
chi phi bang céach loai bd nhirtng san phadm don 18,
truyén théng dang co6 nhirng gi¢i han vé chi¥ng
nang va hoat déng chdng chéo.

¢ Khong giéi han s6 IP ra soat

¢ Khéng gidi han s6 website ra soat

¢ Khéng giéi han s6 scanner

* Khéng gidi han so users

e Phidu yéu cau va theo doi khac phuc
¢ Tich hgp véi public clouds
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Qualys cho don vi tw van va MSP

Céc thach thirc, yéu cdu va ap lyc clia cac don vi tur
van bdo mat I1a sir cuéng hoa, do ha tang clia khach
hang cla ho ngay cang phirc tap va cac hacker ngay
cang téo bao va hiéu qua.

D& thanh cdng, cac don vj tw van khong thé chi dira
vao kinh nghiém va hiéu biét: ho can co trong tay mot
céng cy hé tror duroe cong viéc clia ho.

Vi lra chon trén nén cloud, quan ly tap trung
Consulting Edition, Qualys mét phan tham gia vao
thi tredyng toan nhirng céng cuy thi coéng va cé chire
nang gidi han nay.

Consulting Edition giip cac don vj tv van va MSP
cung cap cho khach hang mét dai rdng céac dich vy
danh gia tuan th va bdo mat & cdp do co ban.

* Dich vu chia sé: Dé dang quan ly x&p dix lieu
ter nhigu khach hang khacgnhau trzn mot éng diéu

khién tap trung. Khi ban ra soét, két qua trirc tiép gén
v&i nhirng khach hang lién quan. Ban c6 th€ chia
thanh cac nhém khach hang khac nhau.

e Linh hoat va toan dién: Cung c&p médt dai rong dich
vy, bao gém quan ly 16 héng, tuan thl chinh sach, va
ra soat (rng dung web - tai ha tang doanh nghiép,
trén cloud va thiét bi cudi. D6 1a nhé cdm bién linh
hoat clia Qualys, bao gém cé ndi bd, thiét bj ra soat
vét ly va 4o hoa, Cloud Agent. Tat ca cAc tién trinh
nay déu duoc ty dong hoa théng qua Qualys API.

® Bao cao hiru ich: Tao cac bao céo thé& hién xu
huwéng 16 hdng thuan tién cho khach hang va cé thé
Iwu dudi nhiéu dinh dang khac nhau (HTML, DocX,
MHT, XML, PDF, CSV). Ban ¢6 thé thém logo va ca
nhan ho4 bao céo v&i thuong hiéu doanh nghiép clia
ban.

Qualys danh cho chinh phd

Cac don vi chinh phtl dang thire hién chuyén déi s6,
viéc str dung cloud 12 Iyra chon hang dau. Cac né Iyc
bdo mét sd bdng cach xac dinh, phat hién va phan (ng
v&i cac hiém hoa mang trong khi van dat duoc cac yéu
cau tuan thli va diéu chinh la rat quan trong trong
chuyén déi s6. D€ lam dugc diéu nay, cac don vi lién
bang, tinh thanh, dja phuong va DoD yéu cau mot nén
tang tuan thd va bdo mat tich hgp, ddm bao kha nang
kiém soat day du va lién tuc méi tredng IT ngay cang
phat trién cda ho

Nén tdng duoc uy quyén béi FedRAMP Qualys Gov
Platform cung c&p mét gidi phap théng nhét cho cac
don vi c6 thé trién khai mot cach dé dang v&i moi quy
mé, giip dé dang ndm bt duoec tinh trang tuan thl va
bao mat clia c4c tai san IT cla ho. Qualys Gov
Platform kh&c phuc duoc nhirtng han ché cla céc san
ph&m bo méat ca vén duoc thiét k& cho cac moi
trirng dong nhat, khép kin. Thay vao dé, Qualys Gov
platform cung c8p kha nang md rong, nhanh nhay va
linh hoat théng qua gidi phap phong thi tan céng
mang gilp béo vé cac mai tredng IT lai ghép, khong
bién gi¢i va thay ddi lién tyc.
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Nhirng diém ndi bat ciia Qualys Gov Platform:

- Bugc uy quyen béi FedRAMP va chap thuan béi CDM:
Qualys Gov Platform nhan duwoc uy quyén hoat dong cla

FedRAMP tir 2016, va ndm trong danh sach dugc chap thuan
cuia chuong trinh General Services Administration's CDM.

e Trién khai linh hoat: D&i véi cac don vi co yéu cau vé quan
ly di¥ liéu, Iwa chon Qualys’ Private Cloud Platform (PCP) cung

cdp toan bd lgi ich cla Qualys Gov Platform ngay trong trung
tam di liéu clia ban, gilp ban leu trir di liéu dudi quyén kiém
soat clia minh

* M&u tuy chon danh cho cac don vi chinh phu: Qualys Cloud
Apps cung cap nhiéu mau khac nhau, c6 kha nang xay dung
va tao sdn cac ndi dung phuc vy cho cac chinh sach va yéu
cau tuan thl.

¢ Nén tang bao méat End-to-End: Hoan toan khép véi NIST
Cybersecurity Framework, Qualys Gov Platform giup doanh
nghiép clia ban tr xac dinh va phat hién, dén bo vé va phén
rng.
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Qualys Community Edition

Nham gitp cac doanh nghiép nhé gidi quyét cac thach thirc
bdo mét va tuan thi, Qualys cung cdp Qualys Community
Edition, mdt phién ban mién phi trén nén tdng cla Qualys. V&i
phién ban nay, doanh nghiép nhd cé thé tan dung dugc dod
chinh xac va dd tin cay cla Qualys Cloud Platform d& phat hién
CAc tai san IT, 16 hdng, x4c dinh khodng céch tuan thl va co
duwoc cac bao cao chi tiét.

St dung agent va céc thiét bj ra soét, phién ban nay cung cap
phat hién tai sdn, danh gia I6 héng, danh gia cdu hinh, ra soat
(rng dung web va quan trj tai san cloud.

Théng qua bang diéu khién twong tac, tuy bién va déng, Qualys
Community Edition cung ¢&p cho doanh nghiép nhd mét cai
nhin don gidn va théng nhat vé céac tai san va web app dang
dugc giam sat.

Khéng c6 gi can cai dat, duy tri va quan ly: tat ca cac dich vy
déu trén cloud, truy cap théng qua giao dién web. Qualys
Community Edition ra soat ha tang IT va website cla ho va sir
dyng cung v&i Qualys Knowledgebase dé& xac dinh 16 hdng.

Qualys Community Edition bao gébm c& Qualys CloudView va
Qualys CertView.

CloudView cho phép doanh nghiép cé cai nhin vé toan bd cac
tai sdn va tai nguyén cloud cta ho trén moét giao dién duon
gién, tap trung. N6 lién tuc phat hién va theo déi cac tai san va
tai nguyén nhu may 4o, goi lru trix, database, nhém bao mat,
ACL, ELB, ngui dung tai tit ca cac vang mién, da tai khoan
va da nén tang.

CertView gitp doanh nghiép cé duoc sy ki€m soat cac chirng
thur s8 Internet-facing bang céach kiém ké va danh gia ching. N6
cho ban cai nhin vao toan bé chirng thw s6 Internet-facing va
cau hinh SSUTLS, gitp ban ki€m soat tap trung va wu tién hoa
khac phuc cac cdu hinh ching thue. Bang diéu khién c6 thé tuy
chinh v&i cac widget giip ban dé dang ndm duec tinh trang
chirng thir, phan loai théng tin va dir liéu 16 hdng.

CloudView va CertView cing hoat dong nhu nhirng rng dung
déc lap ngoai phién ban Community Edition.
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HO TRO VA PAO TAO

TOAN DIEN

Qualys nhan thdy tdm quan trong cua viéc hop tac va ho tro
khach hang cla ho trén sudt chang duéng.

0

Qualys cung cap dich vu dao tao va
mién phi. Cudc goi sé duoc tra 1&i trong mot phit va duoc
chuyén t&i nhan vién ky thuat, ho tr¢ va diéu hanh trong (ng.
Email ho tro dugrce tré 1 trong khodng trung binh 24 gié. Ching
tdi cé trung tAm ho tror khach hang dat tai try s& Foster City,
California; Raleigh, North Carolina; Reading, Anh; va Pune, An
Do.

tror qua dién thoai 24/7

Thém vao dé, website clia Qualys con cé cong dong hé tro voi
hon 20,000 thanh vién, video dao tao va kién thirc co ban. Tai

do, nhan vién cta Qualys va khach hang cé thé chia sé nhirng
trai nghiém va trd I&i nhirng cau hdi clia ngudi khac
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Khach hang tiéu bigu

Bang chirng tét nhat vé chét lugng dich vu cla chiang téi chinh 1a nhiing khach
hang da sir dung. Qualys c6 hon 10,300 khach hang trong moi finh virc nganh
ngh@ trén hon 130 quéc gia. Chang tdi cang cé khach hang phan Ién nam trong

top Forbes Global 100 va Fortune 100.

9 trong top 10 khach hang Phan mém

8 trong top 10 khach hang Nganh tiéu dung tu do

8 trong top 10 khach hang Nguyén liéu tiéu dung

8 trong top 10 Ngan hang I&n

8 trong top 10 khach hang Céng nghé

8 trong top 10 khach hang Vién théng

7 trong top 10 nganh Y té

6 trong top 10 nganh Vat liéu va cong nghiép

5 trong top 10 nganh Bao hiém

3P DAIMLER - Agitent [ coexneeo manrin 5 m
AVAYA @ O-BASF nISSAN ﬁ accenture
Deloitte. Lo, U W wisa sty
7

A pw-c" Bankofamerica 2> Oy ORACLE

& om Tem R 1 SOCIETE
#mowsonseurers e SYBASE . GENERALE

STARZ Infuif Starwood orA"J Viacom

@ Symantec STAPLES MOHNINBSIM a»@_a,z:on @ I(pn

WILLIAMS
rosmien ) @  CAERPILAR M. 'SOROA

VERISIGN

Qualys cung thiét 1ap quan hé déi tac chién lugce véi cac nha cung ¢cdp dich vy va
cong ty tw van hang dau bao gom Accenture, AT&T, HPE, BT, Deutsche Telekom, HCL

Technologies, IBM, Infosys, NTT, Verizon va Wipro.
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VinGroup - Tim kiém su tién dung
vOi ThreatProtect

VineroOuP
VinGroup l& mét trong sd céc tap doan kinh té hang dau cla Hang ngan thiét bi, server quan trong can dugc giam sat va quan
Vigt Nam, hé théng cong nghé théng tin ctia VinGroup duoc ly 16 hdng, VinGroup luya chon céc irng dung quan ly 16 hdng, tuan

th( chinh séch va ThreatProtect. Cac (rng dung nay gilp Vingroup
ra soat cac 16 hding trén cac thiét bi t&i quan trong, ki€m soéat su
tuan thid chinh sach va bao mat. Dac biét, véi ThreatProtect,
Qualys gitp Vingroup phan wu tién cac 16 hdng quan trong, cung
cap cho Vingroup cai nhin nhanh chéng vé tinh trang hién tai cta

xay dung va phat trién phuc vy cho tat ca cac nganh nghé
kinh doanh cdia minh nhw bat dong san, gido duc, y té,
thuong mai dién tlr va dueoc quan ly tap trung.

V@i bdi canh quy mo clia hé thdng tai sén IT ngay mot mé hé théng.

rdng v&i nhidu chiing loai, céng nghé khac nhau, cac 16

hdng md&i dugc phat hién ra hang ngay, nguén nhan lyc lai “Chung téi dang tim kiém nhirng giai phap c6 thé giip duara
han ché vé s lugng, két hgp véi hé diéu hanh, phan mém cai nhin toan canh nhat vé hé théng hién tai cia VinGroup. Cac
chua cap nhat, cac thiét bi cdu hinh chwra dat chudh Ia van dé can giai quyét sé dugc tr dong canh bao va the hién

nguyén nhan ¢ thé khién hé thdng CNTT bj xam nhap va qua mdt giao dign trrc quan, don gian. Ban khdng can phai la

chuyén gia IT van c6 th& hidu va sir dung duoc cdng cu nay.

khai thac.

V&i ThreatProtect, mét budi sdng ngu day, thdy man hinh canh
VinGroup can mdt gidi phap gidi quyét duoc cac van dé bao hién thi mdt mau xanh an toan, 1a hém dé toi co thé thanh
trén. Dong thoi, gidi phap can c6 khd nang md& réng thoi lam viéc” - lan Patrick Simpson, Director Systems and
manh mé bdi sé lugng tai san IT cla VinGroup 1a rét I6n. Information Security
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LotteFinance - Cloud Agent mang lai su tién loi

LOTTE

FINANCE

Lotte Finance la mét trong nhirng céng ty hang dau Viét Nam
trong linh virc tai chinh. Myc tiéu cla cong ty la mang dén céc
giai phap tai chinh linh hoat va phu hop véi phong cach séng
cua ngudi dan, tr do gia tang gia tri va lgi ich cho khach
hang, dong thei la co s& d€ toi wru hda nén tang ha tang, tiém
can v¢i nhu cau ngay cang da dang tlr ngudi tiéu dung.

Khéng giéng nhirng doanh nghiép khac, LotteFinane tim
kiém gidi phap Cloud d€ dam bdo bao mat cho méi tredng
IT nham t&i wu hoa chi phi, tan dung duoc nhirng cdng nghé
tién tién ma khéng mat qua nhiéu céng sirc trong viéc quan
tri va duy tri hé théng.

Qualys Cloud Agent lam thay déi cach thirc ma Lotte Finance

dang thire hién trong viéc giam sat va quan ly tai san IT, noi ma
cac chinh sach bao mat rat chat ché, han ché vié

éc tién hanh ra

soat trong ndi bd cla doanh nghiép.

Lotte Finance v&i dac thu hé théng dugc quan ly rdt chat ché
vé chinh sach, dong thoi cac may chd can giam sat dugc dat
str dung thiét bj ra
on Cloud
1 khai ma van
ong cu t
ai dat trén cé
thiét bi can thiét va ho tr¢r cau hinh proxy dé két noi dén Qualys
Cloud Platform

an vung mang khac nhau, vié

tai nhiéu ph

Agent giup Lc
dam bao tuan thd chinh sac

don gian ho

h ndi bd

Dap (rng nhu cau giam sat théng tin thiét bi, cac pham mém

duoc cai dat, giam sat sy thay déi cua file, ¢

4, Cloud |

hién 16 héng va cac vi pham tuan t

vOi1 cac ung adung quan

sat file mang lai cho Lotte

théng nhat
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VietFund Management - Bao mat trng
dung web

OVFM

VIETFUND MANAGEMENT

) do,

doc phat hién duoc

&n nhat tai th

t ngudi quan tri ngay khi co ¢

mot giai phap ra

re

dam t

a gial phap

ng mo rong dé
dinh chinh xac
t

cac van dé ma website cua ho dang gap phai. Va giai phap

pp Scannir
ysite,

rang an ninnh cua Vi

phu hop cho teng doi

doc ky thuat, ki€m toan, nhan vién khac phuc
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Dy doan nhitng gi sap toi

tang Qualys Cloud Platform, vé&i dinh

1an khai, kién truc

¢ C4c bd gidi phap théng nhét tét nhat

Ngoai ra: Bao méat danh ch th s i
‘ - DO TR e ¢ Cung cép trén toan cau
s cho iOS, Android & W
y rahility FAanacement). G e Trién khai nhanh, don gidn va t6i wu chi phi
mOoDIity management), cung

inh ¢ Chét lvgng cao

e Lién tuc cdéi tién
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About Qualys

Qualys, Inc. (NASDAQ: QLYS) is a pioneer and leading provider of cloud-based security and compliance solutions with over 10,300 customers
in more than 130 countries, including a majority of each of the Forbes Global 100 and Fortune 100. Qualys helps organizations streamline
and consolidate their security and compliance solutions in a single platform and build security into digital transformation initiatives for
greater agility, better business outcomes and substantial cost savings. The Qualys Cloud Platform and its integrated Cloud Apps deliver
businesses critical security intelligence continuously, enabling them to automate the full spectrum of auditing, compliance and protection
for IT systems and web applications on premises, on endpoints and elastic clouds. Founded in 1999 as one of the first SaaS security
companies, Qualys has established strategic partnerships with leading managed service providers and consulting organizations
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