
VERIFIED MARK

Trong kỷ nguyên số bùng nổ thông tin, email vẫn là phương thức giao tiếp chính của doanh nghiệp - đồng 
thời cũng trở thành mặt trận nóng nhất của các cuộc tấn công giả mạo, lừa đảo (phishing) và đánh cắp danh 
tính thương hiệu. Hàng triệu email vẫn đang được gửi đi mỗi ngày dưới danh nghĩa các thương hiệu uy tín 
mà không hề được ủy quyền – gây thiệt hại nặng nề về danh tiếng cũng như lòng tin từ khách hàng.

Trong bối cảnh đó, Chứng thư số Xác thực Thương hiệu (Verified Mark Certificate) ra đời như một giải pháp 
thiết yếu, giúp doanh nghiệp xác thực hình ảnh thương hiệu chính chủ ngay trong hộp thư đến. VMC là 
chứng thư số hoạt động cùng với tiêu chuẩn BIMI (Brand Indicators for Message Identification), cho phép 
logo thương hiệu của doanh nghiệp đã được xác minh và đăng ký hợp pháp hiển thị kế bên email – chỉ khi 
email đó đã vượt qua các lớp xác thực nghiêm ngặt như SPF, DKIM và DMARC.

CHỨNG THƯ SỐ XÁC THỰC THƯƠNG HIỆU

VMC (Verified Mark Certificate) là một loại 
chứng chỉ số tiêu chuẩn X.509 được cấp bởi 
CA và chứa thông tin xác minh danh tính của 
tổ chức, cùng với đường dẫn tới logo được 
xác thực. Các tổ chức hoặc cá nhân có nhãn 
hiệu đã đăng ký sử dụng VMC để hiển thị logo 
bên cạnh email, xác minh danh tính của người 
gửi và ngăn chặn lừa đảo bằng cách hiển thị 
logo dễ nhận biết, chỉ hiển thị được nếu người 
gửi là hợp pháp.
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CÁCH THỨC HOẠT ĐỘNG

TÍNH NĂNG VÀ LỢI ÍCH

DOANH NGHIỆP

Adobe

Palisade

Google

EMAIL VỚI NHÃN HIỆU TỔ CHỨC
ĐƯỢC XÁC THỰC

DMARC là một tiêu 
chuẩn đảm bảo việc 
chặn những mail giả 
mạo trước khi chúng 
đến được hòm thư của 
người nhận và chỉ email 
hợp lệ mới được chấp 
nhận vào hệ thống.

VMC là một loại chứng 
thư số xác thực X.509 
cho phép các doanh 
nghiệp hiển thị logo xác 
minh của mình trong 
các ứng dụng email 
tương thích với tiêu 
chuẩn BIMI.

BIMI là một tiêu chuẩn 
kỹ thuật email cho phép 
hiển thị logo thương 
hiệu bên cạnh email đã 
được xác thực giúp 
người nhận nhận biết tin 
nhắn đó đến từ nguồn 
đáng tin.

DMARC VMC BIMI

Tăng cường độ nhận diện thương hiệu, người dùng tiếp xúc 
email thấy được nhãn hiệu doanh nghiệp trước khi tương tác

Bảo vệ thương hiệu khỏi giả mạo khi chỉ email từ domain xác 
thực mới có thể hiển thị logo

Tăng cường sự gắn kết thương hiệu và nâng cao khả năng 
quản trị thương hiệu của doanh nghiệp

Xây dựng lợi thế cạnh tranh qua việc hiển thị và quảng bá 
thương hiệu trên email

BRAND

Logo

Tăng gần 20% tỷ lệ tương tác email khi người dùng có xu hướng   
mở email nhiều hơn nếu nhận ra thương hiệu đáng tin cậy

Giữa hàng loạt email khác, logo thương hiệu hiển thị ngay bên 
cạnh tên người gửi khiến email trở nên bắt mắt và dễ nhớ hơn

Cải thiện đáng kể hiệu suất chiến dịch email marketing

MARKETER



Công ty cổ phần chứng thực số toàn cầu Việt Nam
Tầng 4, toà nhà Trường Thịnh - Tràng An Complex, số 1 Phùng Chí Kiên, 
phường Nghĩa Đô, thành phố Hà Nội.
Email: bluebit@bluebit.vn www.bluebit.vn

QUY TRÌNH CẤP PHÁT

Chính sách DMARC
được thiết lập 

"quarantine" ở 100% 
hoặc "reject"

Logo doanh nghiệp 
được đăng ký 

thành nhãn hiệu được 
bảo hộ

Bản ghi SPF, DMARC 
và DKIM được cấu hình 

đúng cách

Tuân thủ 
định dạng logo 

theo tiêu chuẩn BIMI

04030201

Tăng cường bảo mật email vì bắt buộc phải tuân thủ các tiêu 
chuẩn như DMARC, SPF, DKIM

Đảm bảo tính xác thực và toàn vẹn của email

Tuân thủ và chuẩn hóa hạ tầng gửi email

IT

Tăng độ tin cậy và an toàn trong giao tiếp số giữa người dùng 
và doanh nghiệp

Cải thiện trải nghiệm người dùng chuyên nghiệp và trực quan

Giảm thiểu nguy cơ email giả mạo hoặc lừa đảo

NGƯỜI DÙNG CUỐI

None

Quarantine

Reject

DMARC
Policy

DMARC

Google

instagram

in

paypal

17 năm dẫn đầu, 
nhà phân phối SSL 
lớn nhất khu vực 

APAC

Nhà cung cấp SSL
lớn nhất Việt Nam

1 trong 2 CA 
lâu đời nhất 
và lớn nhất 
trên thế giới

Thị phần SSL 
trả phí số 1 
trên thế giới
và Việt Nam

Mức độ phản hồi tích cực 
trên các trang đánh giá 

quốc tế đạt từ 4.5/ 5 
trở lên

GlobalSign có đại diện cấp quốc gia
tại Việt Nam là Công ty Cổ phần

Chứng thực số toàn cầu Việt Nam (Bluebits)
đảm bảo cấp độ dịch vụ khách hàng cao


