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VMDR® 2.0 v&’i Qualys TruRisk™
Quan ly 16 hong, phat hién va phan (rng

dua trén mirc do rui ro

Tai dinh nghta quan tri rui ro théng tin cho doanh nghiép

Phat hién, danh gia, wu tién va va cac 16 héng nghiém trong va giam

rdi ro an ninh mang theo thoi gian thure xuyén suét ha tang IT lai ghép,

OT, va toan canh IOT - Tat ca trén mot nén tang dam may duy nhat.
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VMDR véi phan cap
¢ san

Xac dinh tai san rui ro nhat

Qualys TruRisk™ xac dinh mét cach toan dién rui ro
xuyén sudt bé mét tdn cong bao gém 16 héng, cdu
hinh 16i, va chirng thu s8. Rui ro duwoc danh gia
dua trén mirc d6 nghiém trong va kién thirc khai
thac tir hang tram nguodn dé chad dong do ludng,
theo doi, va thdng bao mdrc rui ro.

Nhanh chéng khac phuc hiém hoa
moi cap do

Tich hop theo quy luét v&i cac cong cu ITSM
(ServiceNow, JIRA) tu ddng gén cac phiéu khac phuc
cho céc 16 héng dugc wu tién bai mire rui ro véi kha
nang gén thé déng. Céac hoat déng khac phuc va
phéan phéi trurc tiép tor ITSM dong 16 héng nhanh hon
va giam thori gian khéc phuc trung binh (MTTR).

Ty dong hoa nhiém vu véi quy
trinh khéng ma

La mot phan cta Qualys Cloud Platform, cong nghé
QFlow cung c8p quy trinh khéng ma truc quan kéo
va tha dé ty déng nhiéu nhiém vu tiéu ton thoi gian
khac nhau va quan tri 16 héng phire tap.

Nhan cac canh bao tan cong wu tién
Ngan chan ma doc lay lan béng cach cha dong
khai thac cac CVE sur dung cac chi du hiém

hoa bén ngoai va ma doc. Bao gobm thong tin

hiém hoa tr180,000+ 16 héng va 25+ hiém hoa

va ngudn théng tin khai thac dé xac dinh cac

rti ro déc nhét véi doanh nghiép ctia ban va

ngan chan cac cudc tan cong.



Mot giai phap duy nhéat cho kham pha, danh gia, phat hién,
va phan trng vé&i rui ro an ninh théng tin.

VMDR® 2.0 véi Qualys TruRisk™ cung cép giai phap quan tri 15 héng dura trén rai ro dé wu tién 16 héng va tai san dua

trén rdi ro va mdc do nghiém trong véi doanh nghiép.
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Tich hop don gian giup tang toc giam thiéu

su6t doanh nghiép

Qualys VMDR 2.0 tich hgp don gian véi co s¢ dir liéu quan
tri c&u hinh (CMDB) va giai phap quan tri ban va dé nhanh
chéng phat hién, wu tién, va tu dong khac phuc 16 héng moi
cép do dé giam rai ro. Tich hgp chéat ché véi giai phap ITSM
nhu ServiceNow gitp tur déng va van hanh quan tri 16 héng
xuyén suét doanh nghiép.

V&i VMDR 2.0, giai phap quan trj 16 hdng dura trén rdi ro
gilp wu tién 16 héng, cdu hinh 16i, tai san va nhom tai san
dua trén rui ro, giam rui ro béng cach khac phuc 16 héng
moi cap do, va gilp doanh nghiép do lwdng hiéu qua cua
chuong trinh bao mat béng cach theo déi mirc do giam
thiéu rui ro theo thoi gian.

Loi ich chinh
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| Dé trién khai

Trién khai vé cung dé dang. Vé&i khong gidi han
s6 lugng may quét ao, ban co thé trién khai
mot may quét va sén sang str dung.

Toan bd trén dam may
Khong can thiét bi cong k&nh. Toan bo da co
trén dam may va sén sang str dung.
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Bao gébm VM

VMDR 2.0 vé&i Qualys TruRisk c6 chung giai phap
quan tri 16 héng ma ban biét va tin cay, cling nhur
nhiéu dich vu tuyét vai khac.
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Giam manh chi phi va

th&i gian

Str dung mét nén tang dam may va mat tac
nhan, doanh nghiép tiét kiém dang ké tai nguyén
va thoi gian yéu cau dé cai dat nhigu tac nhan,
nhiéu giao dién quan tri va tich hop.
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Ty dong hoa quy trinh dé giam thiéu rdi ro moi cap do

ro Xxuyén
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Qualys VMDR 2.0 dugc phat trién bdi Qualys Cloud
Platform, két hop véi Qualys Cloud Agent, may quét ao, va i

700

kha nang phan tich mang (ra soat bi dong). Ching cung w

nhau mang lai nhirng yéu t6 quan trong cua mét chuong

ASSET CRITICALITY

trinh quan trj 16 héng hiéu qua vao mét dich vu théng nhat

duy nhét bdng cong viéc diéu phéi khéng ma manh mé sur

dung QFlow. Tir viéc kham pha tai san cho dén danh gia
rii ro dé phat hién va phan trng. VMDR 2.0 ty dong toan
bo quy trinh va tang téc dang ké kha nang ctia doanh

nghiép dé phan trng v&i hiém hoa, nhd vay ngan chan cac

cudc khai thac co thé xay ra.

Chi phi

Qualys VMDR 2.0 dugc tinh phi dya trén tai san va
khéng yéu cau cap nhat phan mém dé bat dau. Pang ky
mién phi dé dung thtr hodc yéu cau bao gia

QUAN TRI TAI SAN
Ty déng xac dinh
tai san va phan loai

Biét dugc cai gi dang hoat dong trong
moi trwrorng IT lai ghép l1a co sé cho
bdo mat. VMDR 2.0 cho phép khach
hang tu déng kham pha va phan loai
tai san biét va chua biét, lién tuc xac
dinh cac tai san chua dugc quan tri, va
tao cac quy trinh ty dong dé quan ly
chung hiéu qua.

Sau khi dir liéu dugc thu thap, khach
hang c6 thé ngay lap tdre truy van tai
san va cac thudc tinh ctia ching dé
¢6 céi nhin sdu hon vao phan cirng,
c4u hinh hé théng, trng dung, dich vu,
thong tin mang va nhiéu hon thé.
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LOW/MEDIUM CVSS WITH HIGH QUALYS RISK SCORE (QDS)

QUAN TRI LO HONG
Phat hién 16 héng va céu
hinh 16i thori gian thue

VMDR 2.0 cho phép khach hang ty dong
phat hién 16 héng va cdu hinh I6i nghiém
trong theo CIS benchmark theo thoi gian
thure. V6&i sur hd trg ciia 62,000+ 16 héng
va hd tro toan dién cho CIS benchmarks,
doanh nghiép c6 thé phan (rng véi hiém
hoa nhanh hon. VMDR 2.0 v&i Qualys
TruRisk lién tuc xac dinh cac yéu to rui ro
t&i hé théng IT, bao gébm cac 16 hdng
nghiém trong va cdu hinh 16i trén dai rong
cac thiét bi, hé diéu hanh va (rng dung
trong nganh.

32.9%

U'U TIEN HIEM HOA
Ty ddng wu tién dya
trén rui ro

VMDR vé&i Qualys TruRisk téan dung
théng tin khai thac va hiém hoa toan dién
dé tu dong danh gia rai ro thurc sy dua
trén nhigu yéu t6. Viéc nay bao gom khai
thac ma ky cang, hiéu qua khai thac dién
rong, mirc dé quan trong cua tai san, va
vi tri cua n6. VMDR cung cép diém rui ro
dé doanh nghiép c6 thé xac dinh mirc do
rui ro, theo déi giam thiéu rui ro theo thoi
gian, va danh gia hiéu qua cta chuong
trinh an ninh mang cuda ho.
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QUAN TRI BAN VA
Va va khac phuc ngay trong
tam tay

Sau khi vru tién 16 héng theo rui ro,
VMDR 2.0 tich ho'p v&i phan mé réng
quan trj ban va mét cach chét ché, khéc
phuc rti ro 16 héng bang cach ap dung
ban va, ap dung cac cach giai quyét, va
stra c&u hinh xuyén suét moi truong. Ty
ddng hoa quy trinh tryc quan khéng ma
duoc kich hoat vé&i cong nghé QFlow.
QFlow dam bao duyra trén chinh sach,
dinh ky ty ddng hoa cong viéc gitup hé
théng luén cap nhat, cung cédp quan tri
ban va chu dong cho cac ban va khong
bao mat va bao mat. Diéu nay giam dang
ké 16 h6ng ma doéi van hanh IT phai xtr ly
trong chu trinh khdc phuc.

CLOUD ASSETS ©
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Xac nhan va lap lai

VMDR 2.0 déng vong lap va hoan thanh
vong doi quan trj 16 héng vé&i mot giao
dién duy nhat cung cép dashboards tuy
bién va cac widgets véi xu hudng tich
hop sén. Mirc gia dura theo tai san va
dugc cung cép trén dam may ma khong
can cap nhat phan mém, VMDR 2.0 cling
giam dang ké téng chi phi s& hiru.



VMDR® 2.0 va&i Qualys TruRisk™ — MGt giai phap All-in-One
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QUAN TRI TAI SAN

Asset Discovery

Phat hién va théng ké toan bo tai san da biét va chura biét co két n6i dén moi trurdrng IT lai ghép

QUAN TRI LO® HONG

toan cau clia ban — bao gém céc thiét bi tai ché va (rng dung, di déng, thiét bi diém cudi, dam o
may, vung chira, OT, va loT. Bao gém Qualys Passive Scanning Sensors.
Asset Inventory « Théng k& tiét bi tai chd: Phat hién toan b thiét bj va irng dung két néi dén mang bao gém may co
Céap nhat thoi gian thuc s& dir liéu, may tram, bo dinh tuyén, may in, thiét bi loT, ...
cho moi tai san IT * Théng ké chirng thu: Phat hién va phan loai toan bé chirng thu s6 TLS/SSL — gém ca ndi bd va
bén ngoai — tir bat ky hang chirng thu nao.
« Théng ké dam may: Giam sat ngudi dung, déi tuong, mang, Iuru trir, co s& dir liéu, va mai quan hé
clia chdng cho viéc théng ké lién tuc tai nguyén, tai san xuyén sudt cac nén tang dam may cong cong. ©
* Théng ké vung chira: Phat hién va theo déi cac may chu viing chira va théng tin ctia ching — tur
xay dung dén khéi chay.
* Théng ké thiét bi di dong: Phat hién va phan loai thiét bi Android, i0S/iPad OS trong doanh nghiép,
v@i cac thong tin mo rdng vé thiét bi, cdu hinh cua ching va cac app da cai dat.
Phén loai tai san va Thu thap thong tin chi ti€t nhu chi tiét tai san, dich vu dang chay, phan mém cai dat,... Loai bo cac
tiéu chuén hoa thay d6i trong tén san phdm va nha cung cép va phan loai ching theo dong san pham trén toan bo o

cac tai san.

Vulnerability Lién tuc phat hién 16 héng phan mém sir dung co s& dir liéu d&u hiéu nhan biét toan dién nhat 5
Management trong nganh, bao phu dai réng cac loai tai san. Qualys la ngudi dan dau nganh trong VM.

Qualys TruRisk Xac dinh chinh xac bure tranh rdi ro an ninh xuyén suét 16 héng, tai san, va nhom tai san — do

Xé&c dinh bire tranh lurdng va cung cép cac bude thure hién dé giam 16 Iot va tang cudng hiéu qua cho chuong trinh o
rdi ro bao mat an ninh mang.

QFlow Ty dong va phan phéi nhiém vu van hanh véi méi trudrng xay dung quy trinh truc quan khéng ma dé o
Tu ddng quy trinh nhanh chéng don gian hoa chuong trinh bdo mat va phan rng.

Configuration Tai san, bao cao, va giam sat cac van dé cau hinh bao mat lién quan dua trén Center for 5
Assessment Internet Security (CIS) benchmarks.

Certificate Assessment Banh gia chirng thu s6 cia ban — gém ca chirng thu ndi bd va cong cong — va céu hinh 5

TLS dé xac dinh 16 héng va van dé chirng thur.

PHAT HIEN VA UU TIEN HIEM HOA

Continuous Canh bao thdi gian thuc vé nhirng bat thudong trong mang. Xac dinh hiém hoa va giam sat nhirng 5
Monitoring thay déi bat ngd trurée khi chung chuyén thanh xam pham.

Threat Protection Ghim nhirng hiém hoa nghiém trong nhat va ban va wu tién nhat. Str dung thong tin hiém hoa thoi gian 5

thuc va may hoc, chu dong kiém soéat cac hiém hoa dang phat trién va xac dinh wu tién khac phuc.

Custom Assessment
& Remediation

PHAN UNG

Chu dong phét hién va nhanh chong phan (rng véi 16 héng zero-day, sur ¢8 va cac hiém hoa véi kich
ban tuy bién va kiém soat bao mat.

ITSM Tool Tich hop dua trén quy tac v&i cac cong cu ITSM (ServiceNow, JIRA) tu déng gén cac phidu hé tro va 5
Integrations cho phép phan loai khac phuc, hon nira giam thiéu MTTR.
Patch Detection Ty déng lién hé 16 héng véi cac ban va cho cac may chi cu thé, giam thdi gian phan irng khac phuc. o

Tim kiém cac CVE va xac dinh cac ban va thay thé méi nhét.

Patch Management via

Nhanh chéng khac phuc rui ro 16 héng téng thé bang cach ap dung dung hé diéu hanh, ban va bén

Security

Qualys Cloud Agent thir ba, stra c&u hinh hoac ap dung ding cach giam thiéu mirc do nghiém trong. ©
Patch Management for G& bo hodc cap nhéat cac trng dung co 16 héng, canh bao ngudi dung, dat lai ho&c khoa thiét bj thay 5
Mobile Devices d6i mat ma, ...

Container Runtime Cung c¢6, bao vé, va giam sat cac vung chira dang chay trong cac may chu ving chla truyén o

théng va cac méi trudrng ving chira nhu mét dich vy v&i cac cudng ché chinh sach bao mat.

VMDR 2.0 ciing bao gdm KHONG GIOT HAN: Qualys Virtual Passive Scanning Sensors (cho kham pha), Qualys Virtual Scanners, Qualys Cloud
Agent, Qualys Container Sensors, va Qualys Virtual Cloud Agent Gateway Sensors cho viéc t6i uu bang thong.
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