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Cac hé thong thanh toan va
phuong thirc bao mat

CAC HE THONG THANH TOAN

Pé bao vé doanh nghiép ctia ban trwéc cac hanh vi trdm cap
di¥ liéu thanh toan, trwéc hét ban can phai hiéu vé cach thirc
trng dung thanh toan dién tir trén website, gian hang, ctra tiém
ctia minh. Ban sé phai dau tw nhirng trang thiét bj gi, ngan
hang va dbi tadc cong nghé cla ban 1a ai va nhirng yéu td nay
lién két v&i nhau nhw thé nao?

Tai liéu nay sé cung cap nhirng hinh anh trwc quan nham

giup ban xac dinh dwoc hé théng thanh toan can st dung,

cac rii ro cla hé thdng va nhirng bién phap bao mat can thiét
can tién hanh dé bao mat cho hé théng.
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m qua cac hé thong thanh toan

Loai | M6 ta hé thong thanh toan

1 Thiét bi dau cudi thanh toan dial up. Dir liéu thanh toan truyén qua dudng thoai.

2 Thiét bj dau cudi thanh toan dial up va may tinh tién dién tir két néi Internet. Dir liéu truyén qua dudng thoai

3 Thiét bi dau cudi thanh toan cé két ndi vai may tinh tién dién tor. Dit liéu truyén qua Internet bing may tinh tién.

4 Thiét bi dau cudi thanh toan cé chirc nang ma hoa két ndi vé&i may tinh tién dién tir. DIt liéu truyén qua Internet
bang may tinh tién dién tr

5 Thiét bi dau cudi thanh toan cé chirc nang ma hoa va may tinh tién dién tir két néi vai Internet. Dir liéu truyén
qua Internet

6 Thiét bj dau cudi thanh toan cé chirc nang ma hoa va may tinh tién dién tir chia sé dir liéu khéng phai thé
(ban tich hop). Dir liéu truyén qua Internet thdng qua thiét bi dau cubi thanh toan.

- Thiét bj dau cudi thanh toan tich hop va phan mém trung gian (middleware) thanh toan chia sé dir liéu thé. Dir
liéu truyén qua Internet.

8 Thiét bi dau cudi thanh toan khéng day c6 chirc nang ma hoa (“Thanh toan tai ban”) vai thiét bi dau cudi
thanh toan duorc tich hop va phan mém trung gian (middleware). Dir liéu truyén qua Internet.
Thiét bj dau cudi thanh toan két ndi véi may tinh tién dién tir, kém véi thiét bi két néi bé sung. Dir liéu truyén

? qua Internet.

10 Merchant TMBDT vé&i trang thanh toan hoan toan thué ngoai. Dir liéu truyén qua Internet béi bén cung cap thir ba.

11 Merchant TMDT chép nhan thanh toan trén trang thanh toan cta chinh minh va tu quan ly website. Dir liéu
truyén qua Internet boi chinh merchant.

12 | PAau doc thé dugc ma hoa an toan va thiét bi dau cudi thanh toan di déng. Dir liéu chi truyén qua séng di dong

13 Dau doc thé duwoc ma hoa an toan va thiét bi dau cudi thanh toan di dong. Dt liéu truyén qua séng di dong hodc
Wi-Fi.

14 Thiét bj dau cudi thanh toan ao duoc truy cap théng qua trinh duyét Internet cia merchant. Dit liéu truyén qua
Internet.
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Goi y cach swr dung tai liéu

XAC DINH MO HINH GIONG VO'I HE THONG THANH TOAN CUA BAN NHAT:

¢ Tai liéu nay, dwoc dung de bo sung cho Guide to
Safe Payment, s&€ md ta mé hinh cac hé thong thanh
toan phd bién nhéat, bat dau tw rat don gian dén phirc E.COMMERCE WeS sre oG e earmENT e
tap -

° M6i}mc‘> hinh thanh toan sé dé cap 4 ndi dung: ) .
1) Tong quan
2) Rui ro - nhirng kha nang di liéu thé bj 16

3) Hiém hoa - cach toi pham mang ghiém di liéu thé o
4) Phong chéng - phwong an dé xuat dé bao .:T:RNET
Vé dir |IéU thé. ROUTER/FIREWALL

* Xac dinh mé hinh giébng véi hé thdng cla ban nhét.

TiM HIEU VE RUI RO VA HIEM HOA CUA BAN: ,

e Khi tim dwoc hé thong thanh toan gan giong v&i hé thong cia ban nhat, hay xem hai
hinh ké tiép dé xac dinh di liéu thé ctia ban rii ro & dau va cac kha nang doanh.
nghiép cla ban bj tén thwong trwdc cac cude tAn cdng mang.

BAO VE DU LIEU THE VA DOANH NGH!EP BANG QACIBIEN PHAP AN NINH CO BAN:
e Cudi cung, hay xem hinh th tw cia hé thong v&i cac de xuat bién phap an ninh co ban
nham giup ban b&o vé doanh nghiép ctia minh.
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Y nghia cua thuat ngiv

Tuy thudc vao noi ban song, cac thiét bj thanh toan dién tr c6 thé dwoc dat tén khac
nhau. Cac thuat ngir sau day sé dwoc str dung dé mé ta cac thiét bi sau.

Mot THIET Bl PAU CUOI THANH
TOAN la thiét bji dwoc s dung dé
chap nhan thanh toan qua thé bang
cach quet, cdm hodc nhap sb thé
vao thiét bi. POS, may doc thé tin
dung, thiét bi dau cudi PDQ, thiét bj
d4au cubi cho thé chip/ EMV déu
dworc coi la thiét bi dau cudi thanh
toan

Mot MAY TiNH TIEN DIEN TU co
kha nang tinh gia tri cia giao dich,
c6 thé in hoa don, nhung khéng
chap nhan thanh toan thé tin dung.

Mot THIET Bl PAU CUOI THANH
TOAN TiCH HOP |a mét thiét bi dau
cudi thanh toan kiém may tinh tién
dién t&, v&i cac tinh nang tinh gia tri
giao dich, in hoa don va chap nhan
thanh toan bang thé tin dung

Security ®
Standards Council

pci

VD
)

Mot HE THONG THANH TOAN bao gém, toan bd qua
trinh chap nhan thé thanh toan tai mét diém ban 1é (bao

gdm gian hang, clra hang, website TMDT) va c6 thé bao
gdm thiét bj dau cudi thanh toan, may tinh tién dién ti,
céac thiét bj va hé théng khac két ndi véi thiét bi dau cudi
thanh toan (vi du, thiét bi phat Wi-Fi hay may tinh kiém
soat hang ton kho), may chi véi cac thanh phan thuwong
mai dién t& nhu trang thanh toan, duweng két ndi dén
ngan hang cua merchant.

Mot NGAN HANG CUA MERCHANT 13
mot ngan hang hoac mét té chire tin
dung x& ly cac giao dich bang thé tin
dung hoac thé ghi ng’ thay mat cho
merchant. Cac thuat nglr Acquirer,
acquiring bank, va card hoac
payment processor ciing co y nghia
twong tw.
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TYPE

Thiet bi dau cuoi thanh toan dial up.
Dir liéu thanh toan truyén qua dwéng thoai.

TYPE 1 OVERVIEW

YES
This IS my setup.

Show me the details.

NO

This IS NOT my setup.

Show me the next setup.

THIET Bl DAU CcUOI
THANH TOAN DIAL UP

Thiét bi dau cubi thanh
toan dwoc két néi véi
ngan hang théng qua
dwong truyén dial up

Thiét bj dau cudi thanh
toan dial up cho thay n6
quay s6 cho méi giao dich

123423487340
981230630736
034603740987
382929293846
262910304826

b

Sao ké voi
div liéu thé

454900926344
153784

Theo kich bén nay, cc rii ro di¥ liéu thé & cac dau @ Rui ro duoc mé ta & trang sau
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TYPE 1 RISKS

Rui ro div liéu thé nam & dau?

Dir liéu thé dwoc inra
dwéi dang sao ké, bién Dir liéu thé trong thiét bj
nhan, phiéu thu dau cudi thanh toan

THIET Bl BAU CUOI
THANH TOAN DIAL UP

PHONE LINE
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TYPE

Thiét bi dau cuoi thanh toan dial up.

Dir liéu thanh toan truyéen qua dwéng thoai.

TYPE 1 THREATS

T6i pham chiém div liéu thé nhw thé nao?

Chung an cap cac phiéu thu, sao ké, Chuing &n cap dr ligu thé Chung danh cép thiét bi dau
hoa don dwoc in ra ma khéng dwoc bang cac thiét bj “gian digp” cudi cta ban roéi thay thé
ban bao mat, van con giir khi khéng gan/ nhing vao thiét bj dau chiing bing mét thiét bi khac

can hodc virt bé cau tha. cudi thanh toan cta ban nham chiém doat dir liéu thé

THIET B| PAU CUOI
THANH TOAN DIAL UP

PHONE LINE

123423487340
981230630736
034603740987
382929293846
262910304826
454900926344
153784
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Thiéet bi dau cuoi thanh toan dial up.

Dir liéu thanh toan truyen qua dwéng thoai.

TYPE 1 PROTECTIONS

Ban can lam gi dé bao mat div liéu thé?

A e hA b a e Kiém tra va giam sat rai ro, thay Yéu cdu nha cung cip hé
Bao vé dir liéu the va chi gitr lai B R g o PR ok e ! ]
@ nhirng gi ban can %oélndm voi thiét bi dau cudi thanh @ tro’ khi can thiét

THIET B| BAU CUOI
THANH TOAN DIAL UP

___@.___.,

123423487340 PHONE LINE

981230630736
034603740987
382929293846
262910304826
454900926344
153784

AAAAA

i ®
» gteacrl{légzds Councdil Payment Protection Resources for Small Merchants: Common Payment Systems
Copyright 2016 PCI Security Standards Council, LLC. All Rights Reserved.


https://www.pcisecuritystandards.org/pdfs/Small_Merchant_Guide_to_Safe_Payments.pdf%23page=9
https://www.pcisecuritystandards.org/pdfs/Small_Merchant_Guide_to_Safe_Payments.pdf%23page=10
https://www.pcisecuritystandards.org/pdfs/Small_Merchant_Guide_to_Safe_Payments.pdf%23page=12

TYPE  Thiét bi dau cudi thanh toan dial up va may tinh

u I

tien dién tr két ndi Internet.

Dir liéu thanh toan truyén qua dwéng thoai.

TYPE 2 OVERVIEW

YES
This IS my setup.

Show me the details.

NO
This IS NOT my setup.

Show me the next setup.

MAY TINH TIEN DIEN TU BACK

to previous diagram

I

May tinh tién dién tor két
néi Internet, nhwng
thanh toan qua thé
khong thwc hién tai day

__.&.____, INTERNET

ROUTER/
FIREWALL

THIET Bl BAU CUOI
THANH TOAN

Gia tri do’n’héng ‘du’cyc’nhép
tay vao thiéet bi dau cuoi
thanh toan

Thiét bj dau cudi thanh toan
dwoc ket noi v&i ngan hang
qua dwong thoai

0 PHONE LINE

Dir liéu thé dwoc in ra
dwéi dang sao’ké,
bién nhan, phieu thu

AAAAA

Theo kich ban nay, céc rdi ro di¥ lidu thé & cac dau @ RUi ro dwoc mé ta & trang sau
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TYPE Thiéet bi dau cuoi thanh toan dial up va may tinh
tien dlen tor két noi Internet.

Dir liéu thanh toan truyén qua dwéng thoai.

TYPE 2 RISKS

Rui ro dir liéu thé nam & dau?

MAY TiNH TIEN DIEN TU

Dir liéu thé trong thiét bi
dau cudi thanh toan

__.&.____, INTERNET

ROUTER/
FIREWALL

Dir liéu thé dwoc inra
dwéi dang sao ké,

bién nhan, phiéu thu

THIET BI BAU cUOI
THANH TOAN

zzzzzzzzzzzz
333333333333
nnnnnnnnnnnn

zzzzzzzzzz
ssssssssssss PHONE LINE

uuuuuuuuuuuu
555555
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>

ién tir két noéi Internet.

éu thanh toan truyén qua dwéng thoai.

TYPE 2 THREATS

Toi pham chiém dir liéu thé nhw thé nao?

MAY TiNH TIEN BIEN TU

Chung an cap div liéu thé
bang cac thiét bj “gian diép”
gan/ nhiang vao thiét bi dau
cudi thanh toan cua ban

__&.____, INTERNET

ROUTER/
FIREWALL

4 . , N N
Chung danh cap thiéet bi dau

cudi ctia ban roi thay thé

chiing biang mot thiét bi khac

nham chiém doat div liéu thé
\ J

THIET Bl bAU CcUOI
THANH TOAN

,
Chung an cap cac phiéu thu,
sao ké, hoa don dwoc in ra
ma khoéng dwoc ban bao mat,
van con gitr khi khéng can
hodc virt bé cau tha.

PHONE LINE

\,
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TYPE Thiet bj dau cudi thanh toan dial up va may tinh
tién dién tr két ndi Internet.

Di¥ liéu thanh toan truyén qua dwéng thoai.

TYPE 2 PROTECTIONS

l‘\ b ALY l,\ > N ~ " A >
Ban can lam gi de bao mat dir lieu the?
20 va div lia 2 va chi qity |ai Klem tra va giam sat rii ro, thay A A 2 A X
@ Eﬁg,n‘fg‘?“{,gﬁ“cgﬂe va chi gitr lai E. ddi dbi voi thiét bi dau cudi thanh % Yéu cau nha’ cung cap ho

toan tro khi can thiét
MAY TINH TIEN BIEN TU

__&.____, INTERNET

ROUTER/
FIREWALL

THIET Bl BAU cUOI
THANH TOAN

PHONE LINE

AAAAA
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TYPE  Thiét bi dau cuodi thanh toan co ket noi véi may
tinh tién dién tie. Div liéu thanh toan truyén qua
t

Internet bang may tinh tién.

TYPE 3 OVERVIEW

YES
This IS my setup.

Show me the details.

NO
This IS NOT my setup.

Show me the next setup.

BACK

to previous diagram

I

THIET Bl PAU CcUOI

THANH TOAN MAY TINH TIEN DIEN TU

May tinh tién dién to
truy cép dwoc div liéu

Thiét bi diau cudi thanh

------------- > thé chwa ma hoa
toan chup dir liéu thé cua
khach hang
Truy cap dwoc dir liu thé OPTIONAL “'&"" INTERNET
khéng dwo'c ma hoa, va co
X : ’ ROUTER
thé ma hoa dir liéu thé trwéc FIREWAL/L

khi truyén di liéu

Khong cé thiét bi nao khac
két néi véi hé théng thanh
toan cta merchant

OPTIONAL

Dir liéu thé dwoc
truyén téi may tinh
tién dién to

0 R

AAAAA

Dir liéu thé dwoc inra
dwéi dang sao’ké,
bién nhan, phieu thu

Theo kich bén nay, cac rii ro di¥ liéu thé & céc dau @) RUi ro duoc mé ta & trang sau
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TYPE Thiét bi dau cubi thanh toan cé két ndi véi may
d

>

tinh tién dién ter. Dir liéu thanh toan truyén qua
Internet bang may tinh tiéen.

TYPE 3 RISKS

Rui ro dir liéu thé nam & dau?

dir liéu titr thiét bj dau cudi thanh

Dir liéu thé trong qua trinh chuyén
toan dén ngan hang

THIET Bl PAU CcuOI

THANH TOAN o
MAY TiNH TIEN DIEN TU

Di¥ liéu thé nam trong
thiét bi dau cubi

thanh toan

“'@"" INTERNET

ROUTER/
FIREWALL

OPTIONAL

Dir liéu thé dwoc in ra
dwéi dang sao ké,
bién nhan, phiéu thu

i ®
» gteacrl\‘légzds Councdil Payment Protection Resources for Small Merchants: Common Payment Systems
Copyright 2016 PCI Security Standards Council, LLC. All Rights Reserved.




y

TYPE  Thiét bi dau cuoi thanh toan cé két noi véi may
tinh tién dién tie. Div liéu thanh toan truyén qua

Internet bang may tinh tién.

TYPE 3 THREATS

Toi pham chiém div liéu thé nhw thé nao?

Chung an cap div liéu thé
bang cac thiét bi “gian diép”
gan/ nhang vao thiét bi dau
cudi thanh toan caa ban

Ching gai phan mém ma doc
vao hé théng thanh toan roi tien
hanh danh cap dir liéu thé

THIET Bl BAU cUOI
THANH TOAN

MAY TiNH TIEN BIEN TU

Chung danh cap thiét bi dau
cudi cia ban rdi thay thé

ching bang mét thiét bi khac
nham chiém doat dir liéu thé

OFTIONAL INTERNET

ROUTER/
FIREWALL

OPTIONAL

Chung an cap cac phiéu thu, sao
ké, hoa don dwoc in ra ma khéng
dwoc ban bao mat, van con giiv
khi khéng can hoac virt bo cau tha.
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TYPE Thiét bi dau cudi thanh toan c6 két noi véi may

da
tinh tién dién tie. Div liéu thanh toan truyén qua

n
/| 4

Internet bang may tinh tién.

TYPE 3 PROTECTIONS

Ban can lam gi dé bao mat div liéu thé?

s a e . Cai dat cac ban va tv nha
. At LA Bao vé dir liéu thé va chi - Kiém tra va giam sat rai
Dung mat khau manh @ gitr lai nhirng gi ban can ro, thay doi doi voi thiét b 0 f#:r?hﬁ%grt]h'et bi ddu cudi

dau cuoi thanh toan

St dung thiét bi dau
cudi thanh toan chinh

Gioi han quyén truy cap noi [[©Y Dinh ky ra soat 16 héng
- hang

Yéu cau nha cung clp :
hé t b6 vao dir liéu thé an ninh

ro khi can thiét

Lam cho dir liéu thé tré& nén vo

Bao vé doanh nghiép ®
3 dung vé&i téi pham mang

C trwdc mat trai cta Internet

0006

THIET Bl PAU CUOI
THANH TOAN

St
e

MAY TiNH TIEN BIEN TU

OPTIONAL INTERNET

ROUTER/
FIREWALL

OPTIONAL  hesses
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TYPE  Thiéet bi dau cudi thanh toan co chirc nang ma hoa

, I

két noéi véi may tinh tién dién tie. Dir liéu thanh < "/

‘ u

toan truyén qua Internet bang may tinh tién dién to

TYPE 4 OVERVIEW

YES
This IS my setup.

Show me the details.

NO
This IS NOT my setup.

Show me the next setup.

BACK

to previous diagram

I

THIET Bl PAU CUOI
THANH TOAN MAY TiNH TIEN DIEN TU

May tinh tién dién ti
khéng chap nhan thé va
khoéng truy cap dwoc dir
liéu thé chwa ma hoa

“'@"" INTERNET

ROUTER/
FIREWALL

Thiét bji dau cubi thanh
toan ma hoa dir lidu thé (vi QRS T @ === = = >

du, str dung giao thirc doc @
va trao déi dir liéu bao mat 0

PCI - PCI SRED) OPTIONAL

Merchant khéng cé quyén
truy cap vao dir liéu
khoéng dworc ma hoa

Dir liéu thé dwoc in ra
@ 0 dwéi dang sao'ké,
bién nhan, phieu thu

OPTIONAL

Khéng c6 thiét bj nao khac
ket noi véi hé thong thanh
toan ciia merchant

D ligu thé d3 ma hoa
dworc truyén téi may
tinh tien dién tur Theo kich ban nay, cac rdi ro di liéu thé & céc ddu @ RUi ro duoc mé té & trang sau
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TYPE Thiet bi dau cuoi thanh toan cé chirc nang ma hoa
két noi v&i may tinh tién dién ti. Dir liéu thanh

toan truyén qua Internet bang may tinh tién dién tor

TYPE 4 RISKS

Rui ro dir liéu thé nam & dau?

THIET Bl PAU CUOI
THANH TOAN

MAY TiNH TIEN DIEN TU

D@ li¢u thé nam trong
thiét bj dau cudi thanh --.@.-.; INTERNET
toan

ROUTER/
FIREWALL

OPTIONAL

Dir liéu thé dwoc in ra
dwéi dang sao ké, bién

nhan, phiéu thu
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TYPE Thiét bi dau cuoi thanh toan cé chirc ndng ma hoa
két noi v&i may tinh tién dién te. Dir liéu thanh

‘ n

toan truyén qua Internet bang may tinh tien dién ti

TYPE 4 THREATS

éu thé nhw thé nao?

Toi pham chieém dir lié

Chung an cap div liéu thé bang cac thiét
bi “gian diép” gan/ nhiang vao thiét bi
dau cudi thanh toan cta ban

THIET Bl PAU cUOlI
THANH TOAN

MAY TiNH TIEN BIEN TU

33333 » | OPTIONAL INTERNET

uuuuuuuuuuuu
111111

ROUTER/
FIREWALL

v | OPTIONAL
Chung danh cap thiét bi dau e
cudi cuia ban roi thay thé b\
ching bang mét thietbikhac | = hessss
nham chiém doat dir liéu thé

Chung an cap cac phiéu thu, sao
ké, hoa don dwoc in ra ma khéng
dwoec ban bao mat, van con giiv
khi khéng can hodc virt b cau tha.
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TYPE  Thiet bi dau cuoi thanh toan cé chirc ning ma hoa

) 4 b\

két noi v&i may tinh tién dién t. Dir liéu thanh | ¢ @

n
r

toan truyén qua Internet bang may tinh tien dién to

TYPE 4 PROTECTIONS

. >
N Y A N > N ~ LBV, >
Ban can lam gi de bao mat dir lieu the?
X 20 va div lia 2 va chi _ Kiém tra va giam sat rai Cai dat cac ban va tv nha
Dung mat khau manh @ gBianola\i/?nh?"rL:wg“giub;hnecgg on ro, thax_déi doi voi thiét bi @ cung cap thiét bi dau cudi
) i dau cudi thanh toan thanh toan

Yéu cau nha cung cép —1N Bao vé quyén truy cap noi Han ché truy cap tr xa @8 DPinh ky ra soat 16 héng
@ ho tro' khi can thiét b6 vao di ligu thé cua nha cung céap - dung £} an ninh

dé hacker dé dang xam
nhap

ﬂ St dung th|ét b| d‘éu B3o vé doanh n P a
e b g : ghiép
ﬁgcr)llgthanh toan chinh C@ tredrc mat trai cda Internet

THIET Bl PAU CUOI
THANH TOAN

MAY TiNH TIEN DIEN TU

. | OPTIONAL INTERNET

ROUTER/
FIREWALL

» | OPTIONAL

AAAAA
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TYPE  Thiét bi dau cuoi cé chirc nang ma hoa va may
tinh tién két né i Internet. D lieu thanh toan truyen g N

o

qua Internet bang thiét bi dau cudi thanh toan. ool thanh

TYPE 5 OVERVIEW

YES
This IS my setup.
Show me the details.

NO
This IS NOT my setup.

Show me the next setup.

BACK

to previous diagram

I

Merchant khéng cé quyén truy THIET Bl BPAU cuUOlI Thiét bj dau cudi thanh

cap vao dir liéu khéng dwoc THANH TOAN toan ma hoa dir liéu theé (vi

ma hoa du, str dung giao thirc doc
o va trao déi dir liéu bao mat

Khéng c6 thiét bi nao khac két PCI - PCI SRED)

néi v&i hé théng thanh toan cua

merchant

o 0
3,
2
4

Dir liéu thé dwoc inra
dwéi dang sao ké, bién
nhan, phiéu thu

ROUTER/
* FIREWALL

MAY TiNH TIEN DIEN TU

Gia tri don hang tir may tinh tién dién to
dworc nhap tay vao thiét bj dau cudi thanh
toan. May tinh tién dién tr khong chap
nhan thanh toan thé

OPTIONAL

Theo kich ban nay, céc rii ro di¥ liéu thé & cac dau @ RUi ro dwoc moé té & trang sau
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TYPE Thiét bi dau cudi cé6 chirc nding ma hoa va may

N

tinh tien két noi Internet. D liéu pukhly toan truyén

e

qua Internet bang thiéet bi dau cuoi thanh toan.

TYPE 5 RISKS

9
trong qua trinh truyen dw

Dir liéu thé nam trong thié
bi dau cu6i thanh toan lieu tir thlet bi dau cudi

THIET Bl PAU CUOI
THANH TOAN

Di ligu thé dwoc in ra ™
dwéi dang sao ke, bién 4
nhan, phiéu thu OPTIONAL
=== INTERNET
* ROUTER/
MAY TiNH TIEN BIEN TU FIREWALL
___________ /

OPTIONAL
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"I Thiet bi dau cuoi cé chirc nang ma hoa va may
tinh tién két né | Internet. Dir lieu thanh toan truyen

Y
e

qua Internet bang thiét bi dau cuoi thanh toan.

TYPE 5 THREATS

T6i pham chiéem dir liéu thé nhw thé nao?

Chung gai phan mém ma déc
Chung an cap div liéu thé bang cac thiét vao hé théng thanh toan roi tién
bi “gian diép” gan/ nhiang vao thiét bi hanh danh cap div liéu thé

dau cudi thanh toan ctia ban

THIET Bl PAU CUOI
THANH TOAN

Chung danh cap thiét bi dau
cudi ctia ban roi thay thé
ching bing moét thiét bi khac J

nham chiém doat di¥ liéu thé

\
i \ 4
AAAAA OPTIONAL
=== INTERNET
4 ROUTER/
MAY TiNH TIEN DIEN TU ) FIREWALL
___________ s
Chung &n cap cac phiéu thu, sao
ké, hoa don dwoc in ra ma khéong OPTIONAL

dwoc ban bdo mat, van con giir
khi khéng can hodc virt bé cau tha.
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"I Thiet bi dau cuoi cé chirc nang ma hoa va may

tinh tien ket noi Internet. Dir lieu thanh toan truyéen 'g " 'y

qua Internet béng thiét bi dau cudi thanh toan.

TYPE 5 PROTECTIONS

Ban can lam gi dé bao mat div liéu thé?

fal . s HE) Kiém tra va giam sat ri Cai dat cac ban va tlr nha
Dung mat khéu manh @ oy el e ya onl - thay déi dbi véi thidt bi cung cap thiét bi dau cudi
dau cudi thanh toan thanh toan
Yéu cau nha cung cép @ Bao vé& quy&n truy cap ndi Han ché truy cép tr xa Dinh ky ra soat 16 héng
ho tro khi can thiét bd vao dir liéu thé cla nha cung cép - durng an ninh
dé hacker dé dang xam
. PR nhap
St dung thiét bi dau 2 A ‘A
C@ cudi thanh toan chinh Bao vé doanh nghiép

-’ trwdc mat trai cia Internet
hang

THIET Bl AU cuUOlI
THANH TOAN

OPTIONAL

INTERNET
ROUTER/
FIREWALL

MAY TiNH TIEN BIEN TU

OPTIONAL

i ®
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' D y

TYPE  Thiet bi dau cuoi thanh toan cé chirc nang ma ho)é

va may tinh tien dién twr chia sé dir li€éu phi the.

' y
N

Div liéu truyén qua Internet bang thiét bi dau cudi

TYPE 6 OVERVIEW

YES
This IS my setup.

Show me the details.

\\[o]
This IS NOT my setup.

Show me the next setup.

Khéng c6 dir liéu thé dwoc chia BACK
sé gilra may tinh tién dién tir va to previous diagram.
thiét bj dau cubi thanh toan

Khéng cé thiét bj nao khac két Thiét bi dau cudi thanh toan cé6 kha
néi v&i hé théng thanh toan cua THIET BI niang ma hoa va may tinh tién dién to
merchant PAU CUOI c.rlua sé dir liéu p'hl thé (b?n tich hop). Dtr
0 THANH TOAN lieu thanh toan truyén qua Internet

bang thiét bi dau cudi thanh toan

Dir liéu thé dwoc in ra
dwéi dang sao ké, = veessas OPTIONAL
bién nhan, phiéuthu 7 QRSN = = = = = = s

MAY TiNH TIEN BIEN TU

May tinh tién dién tir gui gia tri
don hang dén thiét bi dau cubi OPTIONAL
thanh toan; khéng chap nhan

thanh toan bang thé tir may tinh

tién dién tor

Theo kich ban nay, céc rii ro di¥ liéu thé & cac dau @ RUi ro duge mé ta & trang sau
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Dir liéu thé dwoc in ra
dwéi dang sao ké,
bién nhan, phiéu thu

pci

MAY TiNH TIEN BIEN TU

Security ®
Standards Council

y

i thanh toan cé chirc nang ma hoa

>

n dién tr chia sé dir lieu phi the.

'

qua Internet bang thiét bi dau cudi

TYPE 6 RISKS

Dir liéu thé nam trong
thiet bi dau cuoi thanh

toan

THIET BI
PAU cuoll e BONS

. truyen dir liéu
THANH TOAN déu cu6i thanh

thlet b|

OPTIONAL

\

———=) INTERNET

ROUTER/
4 FIREWALL
/]

OPTIONAL

Ban ghi dir liégu thé vé
tinh/ c6 y gi déen may
tinh tién dién to

Payment Protection Resources for Small Merchants: Common Payment Systems
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i thanh toan cé chirc nang ma hoa

>

n dién tr chia sé dir liéu phi the.

'

qua Internet bang thiét bi dau cudi

TYPE 6 THREATS

Toi pham chiém dir liéu thé nhw thé nao?

Chung danh cap thiét bi dau

Chuing &n cap dir ligu thé béng cac thiét cudi chia ban rai thay thé
bi “gian diép” gan/ nhiing vao thiet bj chiing bing maét thiét bj khac
dau cuoi thanh toan cua ban nhim chiém doat div liéu thé

Ching gai phan mém ma déc
vao hé théng thanh toan roi tien
hanh danh cap dir liéu thé

THIET Bl PAU
culOl THANH

Chung an cap cac phiéu thu, sao
ké, hoa don dwoc in ra ma khong
dwoc ban bao mat, van coén giiv
khi khong can hodc virt bé cau tha.

OPTIONAL

MAY TiNH TIEN PIEN TU INTERNET

ROUTER/
FIREWALL

F N
Chung danh cdp dir liéu thé
dwoc vo tinh / ¢ y gwri tir thiét bi
dau cudi thanh toan dén may
tinh tién dién tte. Vi du: dé in hoa
don, thiét bj bi dau cudi thanh
toan chi nén gtri div liéu thé thu
gon dén may tinh tién dién toe.

OPTIONAL

\ S
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>

n dién tr chia sé dir liéu phi thé.| ¢ v

'

qua Internet bang thiét bi dau cudi

TYPE 6 PROTECTIONS

Ban can lam gi dé bao mat div liéu thé?

Jay . e Lz Bao vé div ligu thé va chi TN Kiém tra va giam sat rai Yéu cau nha cung cép
Ding mat khau manh @ gil lai nhiing gi ban can EO) |, thay doi doi voi thiét bi hé tro khi can thiét

dau cudi thanh toan
St dung thiét bi dau

Han ché truy cap tor xa i Y 2 2t 18 hé . L I
Eglobovsaoquehréu ttrhug/ cap @ cla nha cung cép - dung g)rlmnr?inkhy ra soat 1o hong cuoi thanh toan chinh
dé hacker dé dang xam hang
nhap

C,\ Bado vé doanh nghiép
@ trwdc mat trai ctia Internet

THIET Bl DAU CUOI
THANH TOAN

OPTIONAL

MAY TiNH TIEN DIEN TU INTERNET
ROUTER/

FIREWALL

OPTIONAL
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TYPE " Thiét bi dau cudi thanh toan tich hop va phan mém
trung gian chia sé dir liéu thé. D liéu thanh toan
truyén qua Internet.

TYPE 7 OVERVIEW

YES
This IS my setup.

Show me the details.

NO
This IS NOT my setup.

Show me the next setup.

BACK

to previous diagram.

Thiét bi dau cubi thanh

toan tich hop vé&i may

tinh tién dién tor THIET Bl PAU CUOI
THANH TOAN TiCH HOP

PHAN MEM TRUNG GIAN
THANH TOAN

Thé dwoc quet bé&i nhan
vién; so doé khéng ap
dung doéi véi thé chip

ROUTER/
FIREWALL

- -*@-> INTERNET =%

Khéng c6 thiét bi nhap
ma PIN riéng biét

Khoéng cé thiét bi nao
khac két ndi véi hé

théng thanh toan cua 0
merchant

Thiét bi dau 0

cudi thanh toan
chia sé dir liéu
thé véi phan
mém trung
gian thanh toan

Phan mém dwoc
st? dung nhw 1
phéan cua giao
dich thanh toan

Theo kich ban nay, cac rii ro di¥ liéu thé & céc ddu @ RUi ro duoc mé ta & trang sau
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TYPE Thiét bi dau cudi thanh toan tich hop va phan
mém trung gian chia sé dir lieu thée. Dir liéu

thanh toan truyéen qua Internet.

TYPE 7 RISKS

Rui ro di¥ liéu thé nam & dau?

i lieu thé nam trong
thiet bi dau cuoi thanh
t

oan

trong qua trinh truyén div
lidgu tie thiét bi dau cudi

THIET Bl DAU CcuOI
THANH TOAN TiCH HOP
PHAN MEM TRUNG GIAN
THANH TOAN

———  ROUTER/

S——————|  FIREWAL

Payment Protection Resources for Small Merchants: Common Payment Systems
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TYPE

mém trung gian chia sé dir liéu thé. Dir i€
thanh toan truyéen qua Internet.

Thiet bi dau cuoi thanh toan tich hop va phan
é

u

TYPE 7 THREATS

T6i pham chiém div liéu thé nhw thé nao?

Chiing &n cap dir liéu thé . i LA A X an
biing cac thiét bi “gian diép” Ching gai phan mém ma doc

< . . Koy g vao hé théng thanh toan réi tién Chuing truy cap va danh cip dir liéu thé
gan/ nhung vao thiét bi dau hanh danh cap di liéu the sch hang the An mém ©
cudi thanh toan ctia ban khach hang thong qua phan mem “truy
cap twr xa”,ma don vi cung cap cua ban
st dung dé hd tro hé théng thanh toan

THIET BI BAU CUOI

THANH TOAN TICH HOP PHAN MEM TRUNG GIAN

THANH TOAN

-— —— ROUTER/
::-:._ :'»'_-““_‘—.”:M-—wm“::' 2 FIREWALL

ol g -» INTERNET

Chung danh cap thiét bi dau cudi
cua ban réi thay thé ching bang
mot thiét bj khac nham chiém
doat dir liéu thé
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» gfacrl\‘légzds Councdil Payment Protection Resources for Small Merchants: Common Payment Systems
Copyright 2016 PCI Security Standards Council, LLC. All Rights Reserved.




TYPE Thiét bi dau cudi thanh toan tich hop va ph
mém trung gian chia sé dir liéu thé. Dir |

thanh toan truyéen qua Internet.

TYPE 7 PROTECTIONS

Ban can lam gi dé bao mat div liéu thé?

Bao vé di¥ liéu thé va chi
gir lai nhirng gi ban can

@

Dung mat khau manh

Han ché truy cgp tr xa
cua nha cung cép - durng
dé hacker dé dang xam
nhap

Bdo vé quyén truy
ndi bo vao dir liéu thé

S dung thiét bj dau
cudi thanh toan chinh
héng

Bao vé doanh nghiép
trwdc mat trai cta Internet

Kiém tra Vva giam sat rai
|£. ro, thay déi dbi véi thiét bi

dau cudi thanh toan

S&r dung phan mém anti-
virus

Khién cho di lieu thé tr&
nén v6 dung va&i tdi pham

«f

S

Yéu cau nha cung cép
ho tro khi can thiét

Dinh ky ra soat 16 hdng
an ninh

THIET B| DAU CcUOI

THANH TOAN TICH HOP PHAN MEM TRUNG GIAN

THANH TOAN

ROUTER/
FIREWALL

INTERNET

Payment Protection Resources for Small Merchants: Common Payment Systems
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TYPE Thijét bi dau cuoi thanh toan khong day ma hoa véi

V & D%

thiét bi dau cuoi thanh toan dworc tich hop va phan v
mém trung gian. Di¥ liéu truyén qua Internet.

TYPE 8 OVERVIEW

YES
This IS my setup.

Show me the details.

NO
This IS NOT my setup.

Show me the next setup.

BACK

to previous diagram.
Dir liéu thé dworc ma hoa
dwoc chia sé véi thiét bj
dau cudi thanh toan va
phan mém trung gian

Khong cé thiét bi THIET Bl PAU CUOI

< , X Ks  ra i 1 Thlét bi déu
nao khac két néi véi THANH TOAN TICH HOP Pt A 2
hé théng thanh toan cubi thanh PHAN MEM TRUNG GIAN

- hant toan tich hop THANH TOAN
cua merchan v&i dau d(_)c

thé da dwoc [=————m e
T T w— FIREWALL

véhiguhoa |- o A
E = @-’ INTERNET %

ROUTER/

Thiét bi dau cubi thanh
toan ma hoa dir liéu thé (vi
du, str dung giao thirc doc
va trao ddi div liéu bao mat
PCI - PCI SRED)

Phan mém dwoc st dung nhw 1
o phan cua giao dich thanh toan
THIET Bl PAU
CUOI THANH

TOAN KHONG DAY Thanh toan dwgc

tién hanh qua thiét
bi dau cubi thanh

toan khong day . . . . . < . x4z 2
Theo kich ban nay, cac rdi ro dir liéu thé & cac dau@ RUi ro dwoc mé ta & trang sau
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TYPE Thiét bi dau cuoi thanh toan khéng day ma hoa véi
e thiét bi dau cudi thanh toan dworc tich hop va phan

mém trung gian. Div liéu truyén qua Internet.

TYPE 8 RISKS

Rui ro div liéu thé nam & dau?

THIET Bl BAU CUOI
THANH TOAN TiCH HOP X X
PHAN MEM TRUNG GIAN

THANH TOAN
—_— ——— ROUTER/
SN FIREWALL
S8 S =S = .
““““ Pl o -» INTERNET

w lieu the trong qua
trinh  truyen dir lieu tw
thiet bi dau cuoi thanh

4

THIET Bl DAU
cuOI THANH
TOAN KHONG DAY

thiét bi dau cubi thanh
toan
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y

TYPE  Thiét bi dau cudi thanh toan khéng day ma hoa véi

y .

thiet bi dau cuoi thanh toan dworc tich hop va pha

mém trung gian. Di¥ liéu truyén qua Internet.

TYPE 8 THREATS

Toi pham chiem div liéu thé nhw thé nao?

Chung an cap div liéu thé
bang cac thiét bj “gian diép”
. . L gan/ nhung vao thiét bj dau
Ching gai phan mem ma déc cudi thanh toan ciia ban
vao hé thong thanh toan roi tién :
hanh danh cap dir liéu thé

INTEGRATED
PAYMENT TERMINAL
PHAN MEM TRUNG GIAN
THANH TOAN

ROUTER/
FIREWALL

INTERNET

THIET Bl PAU
CuUOI THANH
TOAN KHONG DAY

Chung truy cap va danh cép dir liéu thé
khach hang théng qua phan mém “truy
cap tir xa” ma don vi cung cap cua ban
str dung dé hé tro’ hé thong thanh toan

Chung danh cap thiét bi dau cudi
cua ban réi thay thé chung bang
mot thiét bi khac nham chiém
doat dir liéu thé
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TYPE Thiét bj dau cuoi thanh toan khéng day ma hoa voi
e thiét bi dau cudi thanh toan dwoc tich hop va phan \/

mém trung gian. Div liéu truyén qua Internet.

TYPE 8 PROTECTIONS

Ban can lam gi dé bao mat div liéu thé?

s A s x s Kiém tra va _giam sat A A . %
fay - At KA Bao vé dir lieu the va chi @ . s Al Yéu cau nha cung cap
Dung mat khau manh rai ro, thay doi doi voi hé tro' khi can thidt

gi lai nhirng gi ban can thiét b dau cudi thanh
) Han ché truy cap tr xa toan y
—8 Bao vé quyén truy cua nha cung cép - dirng ofRo > A A . Binh ky ra soat 16 héng
noi bd vao di lidu thé d8 hacker d& dang xam G2 5}?;3””9 phan mém anti an ninh
nhap

Bao vé doanh nghiép @F Khién cho dir liéu thé tré

S dung thiét bj dau hién - liey
trwdc mat trai cta Internet nén v dung vai tdi pham

cudi thanh toan chinh

0006

hang
THIET BI BAU CUOI A 2
S . PHAN MEM TRUNG GIAN
THANH TOAN TICH HOP THANH TOAN
ROUTER/
FIREWALL

INTERNET

THIET Bl PAU cUOI
THANH TOAN
KHONG DAY
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y
y nu

dau cuoi thanh toan két noi véi may

y
N

n dién tr c6 gan thém thiét bi.

Dir liéu thanh toan truyén qua Internet.

TYPE 9 OVERVIEW

YES
This IS my setup.

Show me the details.

4 P ~ ~ 7 ~ W > . N 7 ~ . A No
O mé hinh nay co rat nhiéu rdi ro vi ¢ thém thiét This IS NOT my setup.

bi duoc gan thém vao mang, nhur thiét bj dau cudi Show me the next setup.
thanh toan, hon nira, chiing con két néi vai B—
MAY TiNH SU Infern‘et. M\OAi thi,et bl va hf thgng fan phéi,degC to previous diagram.
DUNG CHUNG cau hinh va quan ly chudn xac dé han ché rdi ro.

IP PHONES

ROUTER/
FIREWALL

MAY TiNH TIEN DIEN TU
- INTERNET < =) |

D liéu thé c6 thé dwoc
nhap vao may tinh tién
dién tr hoac thiét bi dau
cu6i thanh toan

e

Merchant c6 thé sir dung ca thiét bj
phat Wi-Fi bé tro/ thay thé cho dwong
truyén Internet c6 day, val hoic cho
phép khach hang két néi v&i Wifi.

THIET Bl PAU CUOI
THANH TOAN

Theo kich ban nay, cac rii ro di¥ liéu thé & céc dau @ RUi ro duoc mé ta & trang sau
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y
y nu r

dau cuoi thanh toan két noi véi may

n dién tir c6 gan thém thiét bi.

thanh toan truyén qua Internet.

TYPE 9 RISKS

Rui ro dir liéu thé nam & dau?

MAY TiNH SO’
DUNG CHUNG

U liéu thé khéng ma hoa

Dir liéu thé nam trong
thiet bi dau cuoi thanh
toan hoac may tinh tién
dién to

IP PHONES ‘
Dir liéu thé nam trong
ie au cuoi thanh

MAY TIiNH
TIEN BIEN TU

THIET Bl PAU CcUOI
THANH TOAN
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TYPE Thiét bi dau cuoi thanh toan két noi véi may
tinh tién dién tw c6 gan thém thiét bi.

Dir liéu thanh toan truyén qua Internet.

TYPE 9 THREATS

T6i pham chiém div liéu thé nhw thé nao?

Chu . N N 5 an Chiing 3n c4p di liéu thé b3 i ung danh cap thiet bi dau cuoi
hung gai phan mém ma doc 11ing an cap dir iey the bang cac cua ban roi thay thé chung bang
vao hé thong thanh toan roi tien thiet bi “gian diép gan/ nhing vao mot thiét bi khac nhim chiém doat
hanh danh cap dir liéu thé thiet bi dau cuoi thanh toan cua ban ; : ;

dir liéu thé

MAY TiNH SU
DUNG CHUNG

Chung truy cap va danh cap dir liéu thé
khach hang théng qua phan mém “truy
cap tir xa” ma don vi cung cép cta ban
str dung dé hd tro’ hé théng thanh toan

FIREWALL

. ] INTERNET
MAY TiNH
TIEN BIEN TU

hung tan cong qua cac phan mem
cau hinh khéng chinh xac hoac khéng
cap nhat, hodc qua cac thiét bj WiFi
khéng an toan.

THIET Bl PAU CUOI
THANH TOAN
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TYPE bi dau cudi thanh toan két noi v&i may
e

y
N L

t
h tién dién tir c6 gan thém thiét bi.

¢ liéu thanh toan truyén qua Internet.

Thié
tin
D

TYPE 9 PROTECTIONS

Ban can lam gi dé bao mat dir liéu thé?

Dung mat khau manh 20 v dir lié 2 va chi Kiém tra va giam sat A oA 5 £
a - - Bao vé dir ligu the va chi Mg y LJlam - sat Yéu cau nha cung cép
@giﬁ’ lai nhitng gi ban can rui ro, thay doi doi voi h tro khi can thiét
. . thiet bi dau cudi thanh '
Bdo vé quyén truy Han ché truy cap tr xa toan

[©} Pinh ky ra soat 15 hong
= an ninh

cua nha cung cép - dirng
dé hacker dé dang xam
nhap

@= ndi bd vao dir liéu thé Str dung phan mém anti-

virus

St dung thiét bj dau . . . )
cubi thanh toan chinh Bao vé doanh nghiép Khién cho di lidu thé tre
(o]

trwéc mat trai cla Internet

hang nén v6 dung v&i tdi pham

MAY TiNH SU
DUNG CHUNG

ROUTER/
FIREWALL
MAY TiNH

TIEN DIEN TU INTERNET

THIET Bl PAU CUOI
THANH TOAN
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TYPE Merchant TMBT vé&i trang thanh toan hoan toan
thué ngoai. Di¥ liéu truyén qua Internet b&i bén

11Le
TYPE 10 OVERVIEW

YES
This IS my setup.

Show me the details.

NO
This IS NOT my setup.

Show me the next setup.

Toan b trang thanh toan

cliia merchant sé dwoc thué . EACK
Seoapa n . o previous diagram.

ngoai thong qua bén thr 3

da dat tiéu chuan PCI DSS

TRANG THANH
WEBSITE TMDT TRANG TOAN G Ls BEN
Merchant quan Iy website =~ CUA MERCHANT SHOPPING CUA - -
nhwng khéng cé quyén MERCHANT TR WEBSITE CUA
truy cap trang thanh toan. s cr— 0 BEN THU 3
Merchant chi c6 thong tin - ez
san pham (trang shopping) - P et
va khéng c6 quyén va kha t=——p = s
nang kiém soat dir liéu thé. = B
0 L Khach hang nhap
4 4 Khach hang di¥ liéu thé vao
| | duyét trang trang thanh toan
| | shopping cua ctia bén ther 3
: " merchant
\

-----}@ m————) INTERNET

ROUTER/FIREWALL

Trang shopping cﬁ thé dwoc phan phéi béi chinh merchant
hoac nha cung cap dich vu hosting ctia merchant.

Theo kich bén nay, céc rii ro di¥ liéu thé & céc dau@ Rui ro duoc mé ta & trang sau
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TYPE  Merchant TMDT véi trang thanh toan hoan toan
@ thué ngoai. Di¥ liéu truyén qua Internet béi bén

cung cap th ba.

TYPE 10 RISKS

Rui ro dir liéu thé nam & dau?

Dir liéu thé dién t}’P tai bén thir ba
(hosting 'I"MDT, cong thanh toan, don
vi cung cap gié hang)

D ligu thé dién ter (ké ca khi ban
khéng lwu gitr) vi cac yéu diém cuia
website

TRANG THANH
TRANG T0Ar:_ 33’2 BEN
(‘;"l’ﬂBﬁggcTH"ﬂTT SHOPPING CUA
MERCHANT — .0 WEBSITE CUA

T B BEN THl:', 3

A 4

| |

| | :
: R e e a
\

-----}@ m————-— > INTERNET

ROUTER/FIREWALL
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TYPE  Merchant TMDPT vé&i trang thanh toan hoan toan
@ thué ngoai. Di¥ liéu truyén qua Internet béi bén

cung cap th ba.

TYPE 10 THREATS

LIV,

T6i pham chiém div liéu thé nhw thé nao?

Chung c6 thé danh cap dir liéu thé
ttr nha cung cap s dung mét loat
cac bién phap nhw cai ma doc, hay
cac phan mém bi 16i cau hinh)

Chung xam nhap vao website cua ban
thong qua cac 16 hdng bao mat va sau dé
chan bat div liéu thé khi khach hang guvi
dén trang thanh toan ctia nha cung cap

TRANG THANH
WEBSITE TMDT TRANG  TOANCUABEN
CUA MERCHANT SHOPPING CUA THU'3 ]
MERCHANT _— — WEBSITE CUA
[N [ BEN THU’ 3

N

-----}@ m————) INTERNET

ROUTER/FIREWALL
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TYPE  Merchant TMDT véi trang thanh toan hoan toan
@ thué ngoai. Di¥ liéu truyén qua Internet béi bén

cung cap th ba.

TYPE 10 PROTECTIONS

Ban can lam gi dé bao mat div liéu thé?

jay . Ae LA Cai dat cac ban va tw Yéu cAu nha cung cép Bao vé doanh nghiép
o matina mann 0 hang ho tro khi can thiét C@ trwdc mat trai cla Internet
TRANG THANH
TRANG TOAN CUA BEN
LU MERCHAN! SHOPPING CUA THO 3
CUA MERCHANT 1oPPING CL ,
Sl — WEBSITE CUA

EE - DS BEN THU' 3

s © e D

A 4

| |

| | 3
: R i a
\

-----}@ m————-— > INTERNET

ROUTER/FIREWALL
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TYPE Merchant TMPT chap nhan thanh toan trén trang
thanh toan gl]a chinh minh va tw quan ly website.
Dir liéu truyén qua Internet b&i chinh merchant.

TYPE 11 OVERVIEW

YES
This IS my setup.

Show me the details.

NO
This IS NOT my setup.

Show me the next setup.

BACK

to previous diagram.

Trang shopping va/ hoic trang thanh toan cé thé
dwoc merchant tw host hoac qua nha cung
WEBSITE TMPT cap dich vu hosting cia merchant.
CUA MERCHANT

TRANG SHOPPING TRANG THANH TOAN

Merchant quan ly website,
bao gom ca trang thanh
toan (hoic cac yéu té cla
trang thanh toan)

*-------------------’W -0 , X A X X .,
. e T Cé rat nhieu yéu to phurc tap trong
o oo By viéc quan ly website TMDT. Moi hé
ommm————p =~ : —— thdng can phai dwoc cau hinh va quan
ly chinh xac dé giam thiéu rui ro.

Khach hang duyét 4 Khach hang nhap dir liéu
trang shopping ! | thétruc tiép vao trang
cua merchant. ! © | thanh toan cua merchant.
S J— ;
\ R«‘\
- oo s L L L L X 4 INTERNET Crmmmmmee=p Gk

ROUTER/FIREWALL o

Theo kich ban nay, cac rii ro di¥ liéu thé & céc ddu@ RUi ro duoc mé ta & trang sau
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TYPE Merchant TMPT chap nhan thanh toan trén trang
thanh toan cua chinh minh va tw quan ly website.

v
Di¥ liéu truyén qua Internet bé&i chinh merchant.

TYPE 11 OVERVIEW TYPE 11 RISKS TYPE 11 THREATS TYPE 11 PROTECTIONS

Rui ro div liéu thé nam & dau?

khéng lwu gir) vi cac yéu diém cta
website

[ Dir liéu thé dién tir (ké ca khi ban J

(hosting TMDT, cong thanh toan, don

Dir liéu thé dién tlr tai bén thr ba
vi cung cap gié hang)

WEBSITE TMDT
CUA MERCHANT
TRANG SHOPPING TRANG THANH TOAN

3 t
)
! O
.
| PR tmmmmm—- > INTERNET

ROUTER/FIREWALL
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TYPE Merchant TMPT chap nhan thanh toan trén trang
thanh toan cua chinh minh va tw quan ly website.

Dir liéu truyén qua Internet bé&i chinh merchant.

TYPE 11 THREATS

T6i pham chiém div liéu thé nhw thé nao?

Chuing cé6 thé danh cap dir liéu thé
tr nha cung cap s dung mét loat
cac bién phap nhw cai ma déc, hay
cac phan mém bi 16i ciu hinh)

Chung xam nhap vao website ctia ban
thoéng qua cac 16 héng bao mat va sau dé
chan bat div liéu thé khi khach hang guri
dén trang thanh toan ctia nha cung cap

WEBSITE TMDT
CUA MERCHANT

TRANG SHOPPING TRANG THANH TOAN

A

: o

S T .
------- #»  INTERNET

ROUTER/FIREWALL
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TYPE  Merchant TMPT chap nhan thanh toan trén trang
thanh toan cua chinh minh va tw quan ly website.

A4
Dir liéu truyén qua Internet bé&i chinh merchant.

TYPE 11 PROTECTIONS

Ban can lam gi dé bao mat div liéu thé?

Jall Dung mat khdu manh Bao vé dir ligu thé va chi Kiém tra va giam sat Yéu cdu nha cung cép
git® lai nhitng gi ban can ==Y rii ro, thay doi déi voi h& tro' khi can thiét
thiét bj dau cudi thanh

Han ché truy cap tor xa

toan ‘

Bdo v& quyén truy cua nha cung cdp - dirn
noi b6 vao di lieu the @ dé hacker dge dgng xar?I S dung phan mém anti- E Erl]nr?mﬁy ra soat 16 hong
nhap virus
St dung thiét bi dau Bio vé doanh nahié 4 s X
<. . ' : ghiep Khiéen cho dir liéu thé
cuoi thanh toan chinh trwdc mat trai cGa Internet % tré nén vo dung voi toi
hang pham g g
V\!EBSlTE TMDT
CUA MERCHANT i
TRANG SHOPPING TRANG THANH TOAN
------------------- ’ Checkout 0
. Ererr—T T "
....... P - ::-m:-
'?:— .,_.‘,-iA
N
: o
]
* ------- ’ INTERNET * --------

ROUTER/FIREWALL
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75 Pau doc thé dwoc ma hoa an toan va thiét bi dau
cuoi thanh toan di dong. Dir liéu chi truyén qua | w v
song di dong

TYPE 12 OVERVIEW

YES
This IS my setup.

Show me the details.

NO
This IS NOT my setup.

Show me the next setup.

Cac thiét bi khac nhau dug'c str dung dé
doc dir liéu thé tir, nhap so6 dinh dang ca

BACK
DAU BOC THE AN TOAN
THIET BI NHAP PIN (THIET Bl DAU CUOI THANH TOAN)

Thiét bi dau cudi thanh toan di déng chi
ket noi v&i Internet qua séng cua mang
di dong va khoéng str dung WiFi. T\
: \\\\\
Danh cho cac merchant di dong (cho’ trovi, 0 >E

hdi cho’ thuwo'ng mai ...)

Dir liéu thé va ma PIN dwo'c ma hoa bé'i dau
doc thé va nhap PIN an toan truwé’c khi guri
dén dién thoai/ tablet; dién thoai/ tablet chi
nhan dwoc dir liéu thé dwo'c ma hoa

Merchant khéng c6 kha nang nhap 0
tha cong dir liéu thé M6i dau doc thé gin véi mét
thiét bi dién thoai/ tablet

THIET BI NHAP PIN

DAU POC THE AN TOAN
(THIET BI DAU CUOI THANH TOAN)

Theo kich bén nay, cac rii ro di¥ liéu thé & cac dadu@ Rui ro dwoc mo ta & trang sau
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Pau doc thé dwegrc ma hoa an toan va thiet bi dau
cuodi thanh toan di déng. Dir liéu chi truyén qua

song di dong

TYPE 12 RISKS

Rui ro dir liéu thé nam & dau?

Div liéu thé néu dwoc nhap trwc tiép
vao dién thoai/ tablet (merchant
khéng st dung thiét nhap ma PIN da
tuan thu PCI)

PAU bOC THE AN TOAN
(THIET Bl DAU CUOI THANH TOAN)

THIET BI NHAP PIN

Dir liéu PIN dién tir néu dwoc nhap
trwc tiep vao dién thoai/ tablet
(merchant khéng st dung thiét
nhap ma PIN da tuan tha PCI)

MANG DI DONG

THIET Bl NHAP PIN ) ] )
PAU POC THE AN TOAN

(THIET Bl PAU CUOI THANH TOAN)
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T'PE Pau doc thé dwoc mé hoa an toan va thiet bi dau
cuoi thanh toan di déng. Dir liéu chi truyén qua

song di dong

TYPE 12 THREATS

T6i pham chiém div liéu thé nhw thé nao?

\
Chuing c6 thé hack vao phone/ tablet va
gai phan mém ma doc roi tién hanh danh
cap dir liéu thé va PIN trén phone/ tablet

clia minh )

Ching c6 thé hoan d8i dau doc
thé co chira cac cong nghé gian

\ J . n
d
[ Chung sur dung cac rng dung trong “app A P
store” dé danh cap dir liéu thé va PIN khi
ban download (rng dung vé phone/ tablet THIET BI NHAP PIN DAU POC THE AN TOAN
(THIET BI DPAU CUOI THANH TOAN)

THIET BI NHAP PIN

» Security ®
Standards Council

9 DAU BOC THE AN TOAN
(THIET BI DAU CUOI THANH TOAN)

Payment Protection Resources for Small Merchants: Common Payment Systems
Copyright 2016 PCI Security Standards Council, LLC. All Rights Reserved.



"'’ Pau doc thé dwgc mé hoa an toan va thiet bj dau
cudi thanh toan di dong. Dir liéu chi truyén qua ¢ v

song di dong
TYPE 12 PROTECTIONS

Ban can lam gi dé bao mat div liéu thé?

S dung phan mém anti-

Kiém tra va giam sat dau doc
E® thé va th’iét b_iAbi n,l_ﬂép P‘IN Cai dat cac ban va tw Yéu cau nha cung cap
N npém phat hién rdi ro va thay =) hang hd tro’ khi can thiét virus

doi

Sir dung ddu doc thé va PIN Khién cho dir ligu the

a:togng U a v tr& nén v6 dung voi toi

pham
= - PAU bOC THE AN TOAN
THIET BI NHAP PIN (THIET Bl DAU CUOI THANH TOAN)

DAU BOC THE AN TOAN

THIET BI NHAP PIN (THIET Bl DAU CUOI THANH TOAN)
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TYPE Pau doc thé dworc ma hoa an toan va thiet bj dau
cuoi thanh toan di dong. Dir liéu chi truyén qua| w w
song di dong hoac WiFi

TYPE 13 OVERVIEW

YES
This IS my setup.

Show me the details.

NO
This IS NOT my setup.

Show me the next setup.

BACK

Thiét bi dau cudi thanh toan di dong chi . AN
O previous dlagram.

két néi v&i Internet qua séng cua mang
di dong va/ hoac str dung WiFi.

Danh cho cac merchant di déng  THIETBINHAPpIN _  DAUDOCTHEANTOAN

(cho’ trévi, hdi cho' thu'o'ng mai ...) (THIET BI DAU CUOI THANH TOAN)  cjc thist bi khac nhau dwoc sir dung dé
doc dir liéu thé tir, nhap s6 dinh dang ca
nhan (PIN) va doc dir liéu thé chip

Dir liéu thé va méa PIN duo'c ma hoa bé'i
dau doc thé va nhap PIN an toan trwé’c
khi giri dén dién thoai/ tablet; dién thoai/
tablet chi nhan dworc dir liéu thé dwoc
ma hoa

MANG DI DONG
HOAC WIFI

Merchant khéng c6 kha nang
nhap thu cong dir liéu thé

M6i dau doc thé gin véi moét
thiét bi dién thoai/ tablet

THIET B| NHAP PIN

PAU DOC THE AN TOAN
(THIET BI DAU CUOI THANHTOAN)  Tpeq kich ban nay, céc rdi ro di liéu thé & cac déu

Rdi ro dwoc mé ta ¢ trang sau
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TYPE Pau doc thé dwgre ma hoa an toan va thiét bi dau
cuodi thanh toan di dong. Dir liéu chi truyén qua | w

song di dong hoac WiFi

TYPE 13 RISKS

Rui ro dir liéu thé nam & dau?

Dir liéu thé néu dwoc nhap trwc tiép
vao dién thoai/ tablet (merchant
khéng s dung thiét nhap ma PIN da
tuan tha PCI)

DAU BOC THE AN TOAN

THIET BI NHAP PIN i A )
S (THIET BI DPAU CUOI THANH TOAN)

MANG DI DONG
HOAC WIFI

Dir liéu PIN dién tr néu dwoc nhiap
trc tiep vao dién thoai/ tablet
(merchant khéong s dung thiét
nhap ma PIN da tuan tha PCI)

DAU DOC THE AN TOAN
(THIET Bl DAU CUOI THANH TOAN)
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TYPE Pau doc thé dworc ma hoa an toan va thiet bj dau
cudi thanh toan di déng. Dir liéu chi truyén qua @

song di dong hoac WiFi

TYPE 13 THREATS

T6i pham chiém div liéu thé nhw thé nao?

7

\

Chl'mgncé thé hack vao phone/ tablet va
gai phan mém ma ddc roi tién hanh danh
cap dir liéu thé va PIN trén phone/ tablet

\

X cta minh

[ Chiing str dung céc rng dung trong “app )
store” dé danh cap dir liéu thé va PIN khi
ban download rng dung vé phone/ tablet

pci

THIET BI NHAP PIN . A - ’
ke (THIET BI DAU CUOI THANH TOAN)

Chung cé thé hoan déi dau doc
thé co chira cac cong nghé gian
diép

DAU POC THE AN TOAN

MANG DI DONG
HOAC WIFI

Chung xam nhap phone/ tablet cua ban

Security ®
Standards Council

THIET BI NHAP PIN

thong qua WiFi cong cong (khong co
firewall hoac cac thiét bi an ninh) dé danh
cap dir liéu thé va PIN

DAU BOQC THE AN TOAN

(THIET Bl PAU CUOI THANH TOAN)
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TYPE Pau doc thé dwe'c ma hoa an toan va thiet bj dau
cuodi thanh toan di dong. Dir liéu chi truyén qua ¢ v

song di dong hoac WiFi

TYPE 13 PROTECTIONS

Ban can lam gi dé bao mat div liéu thé?

Kiém tra va giam sat dau doc

thé va thiét bj bj nhap PIN Cai dat cac ban va tw S dung phan mém anti-
nh&m phat hién rdi ro va thay %=/ hang virus

&

Dung mat khau manh
ddi
Han ché truy cap tur xa

—W Bdo vé quyén tru ‘ ! .
O noi bo vao gﬁ’yliéu théy @ cla nha cung cép - dirng

St dung dau doc thé va
PIN an toan

dé hacker dé dang xam
nhap
Khién cho dir lieu thé
tr& nén vd dung voi toi
pham

Bado vé doanh nghiép

C@ trwdc mat trai cia Internet "p

DAU BOC THE AN TOAN

THIET BI NHAP PIN (THIET Bl DAU CUOI THANH TOAN)

MANG DI DONG
HOAC WIFI

DAU POC THE AN TOAN
(THIET BI DPAU CUOI THANH TOAN)

THIET Bl NHAP PIN
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TYPE Thijet bi dau cudi thanh toan ao dwoc truy cap
qua Internet browser cua merchant. Dir liéu
thanh toan truyén qua Internet

TYPE 14 OVERVIEW

YES
This IS my setup.

Show me the details.

NO
This IS NOT my setup.
Take me back to the beginning.

Luu y rdi ro sé Ién hon néu thanh toan qua thiét bj
di déng duoc chdp nhdn va di liéu duoc truyén
qua WIFi, vi khi dé tin tdc cé thé tdn cdng danh cap
dir liéu thé do mang thiéu céng cu bao mat.

BACK

to previous diagram.

A . THIET Bl PAU CUOI AO TU CONG
MAY TINH CUA THANH TOAN/ NGAN HANG DA DPAT
MERCHANT TUAN THU PCI DSS

Khéng c6 dau doc card hoac thiét
bi diu cuéi thanh toan két néi véi
mang hay thiét bi cia merchant.

M6t “thiét bi dau cudi” o la mét trang
web ma merchant cé quyén truy céap
bang may tinh hoic tablet.

Merchant nhdp tha céng div liéu thé
vao thiét bi dau cudi a0 qua man hinh 0

N

trinh duyét A

' g

' |
Danh cho cac merchant khéng c6 : N |
thiét bi dau cuéi thanh toan truyén i MERCHANT Ngan héngl Coéng thanh toan thw :
théng. Ho thwérng nhap thu céng : PHONE/TABLET 3 cung cap dich vy thanh toan |
tirng giao dich. Khéi lwong giao dich 1 ao. |
thanh toan thwéng khéng nhiéu (vi ‘\ ,'
g rac shop online tai ~=p m———P INTERNET S ) '
' ROUTER/ 0

FIREWALL

Theo kich ban nay, cac rii ro di¥ liéu thé & céc dau @ Rui ro duoc mé ta & trang sau
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TYPE Thjét bi dau cudi thanh toan ao dwoc truy cap
@ qua Internet browser cua merchant. D@ liéu
thanh toan truyéen qua Internet

TYPE 14 RISKS

MAY TiNH CUA

MERCHANT

THIET Bl DAU CUOI AO TU CONG
THANH TOAN/ NGAN HANG DA DAT
TUAN THU PCI DSS

Dir liéu thé nam trong
PC hoac mobile phone/
tablet duoc sir dung déJ

truy cép vao website
thanh toan ao

A Nttt

: ortoie . s v e e

| S

I PHONE/TABLET

: CUA MERCHANT

\

‘e @ —eeep  INTERNET @ =

ROUTER/
FIREWALL
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TYPE Thiét bi dau cuodi thanh toan ao dwoc truy cap
@ qua Internet browser cua merchant. D¢ liéu

thanh toan truyén qua Internet

TYPE 14 THREATS

T6i pham chiém div liéu thé nhw thé nao?

Chung c6 thé hack vao phone/ tablet va
gai phdn mém ma ddc roi tién hanh danh
cap dir liéu thé khi dwo'c nhap vao thiét
bi a0

MAY TiNH CUA
MERCHANT THIET Bl PAU CUOI A0 TU CONG
THANH TOAN/ NGAN HANG DA DAT

TUAN THU PCI DSS

.0
--------- -==>
Chuing xam nhap phone/ tablet
cua ban théng qua WiFi cong A
cong (khong c6 firewall hoac 0 4
cac thiét bi an ninh) dé danh | = H
cép dir liéu theé va PIN : I
1 |
' PHONE/TABLET :
: CUA MERCHANT I
" I
/
N @ —eeep  INTERNET @ = -
ROUTER/
FIREWALL
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TYPE Thiet bi dau cudi thanh toan ao dwoc truy cap i
@ qua Internet browser cua merchant. Dir liéu

thanh toan truyén qua Internet

TYPE 14 PROTECTIONS

Ban can lam gi dé bao mat div liéu thé?

N "™\ Cai dat cac ban va Yéu cdu nha cung cép Han ché tuy cép
ey Dung matkhdu manh oY t hang h tro' khi can thiét tr xacta nha cung
cap - dung dé
. - < hacker dé& dang
" N N : N fe X LR Dung firewall (hoac A n
Su’.dqng phan mém Binh ky ra soat 16 hong phan mém firewall ca xam nhap
anti- virus =¥ an ninh - £ R o
nhan néu s dung WiFi
cbng céng

MAY TiNH CUA
MERCHANT THIET Bl DPAU CUOI AO TU CONG
THANH TOAN/ NGAN HANG DA PAT
TUAN THU PCI DSS

.0
B
“---p
0
" - )
i |
i |
i |
l PHONE/TABLET :
: CUA MERCHANT i
\ |
/
‘e @ —eeep  INTERNET @ = -
ROUTER/
FIREWALL
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Tai nguyén

Thuw vién PCI cho merchant nho

Tai nguyén Link URL

Hudng dan thanh toan an toan Guide to Safe Payments https://www.pcisecuritystandards.org/pdfs/Small
Merchant Guide to Safe Payments.pdf

Bo cau héi merchant hoi nha cung cap Small Merchant Questions for Vendors  https://www.pcisecuritystandards.org/pdfs/Small Merchant

Questions To_Ask Your Vendors.odf

Thuat nglr Small Merchant Glossary https://www.pcisecuritystandards.org/pdfs/Small_Merchant
Glossary of Payment and_Information Security Terms.pdf
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